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Resumo

A Internet das Coisas (IoT) tem revolucionado a interagdo com a tecnologia, permitindo a
conectividade entre diversos dispositivos e a realizacdo de operagdes mais eficientes,
especialmente na industria. Entretanto, muitas plantas industriais no Brasil ainda utilizam
sistemas legados que limitam a adogdo plena da IoT, resultando em perda de competitividade.
Este trabalho analisa como integrar a IoT com sistemas existentes e apresenta a comunicagao
entre Controladores Logicos Programaveis (CLPs) utilizando o protocolo MQTT. A pesquisa
destaca a importancia dessa integragdo para modernizar as operagoes, possibilitando coleta de
dados em tempo real e automacgao inteligente. Além de oferecer uma solugdo pratica, o estudo
busca fomentar discussdes sobre os beneficios da ado¢dao da IoT nas industrias brasileiras,
transformando desafios em oportunidades de inovacao.
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1. INTRODUCAO

Nos tultimos anos, a Internet das Coisas (IoT) emergiu como uma forca transformadora,
revolucionando a maneira como interagimos com o mundo tecnologico ao nosso redor. O
conceito de IoT, que traduzido do inglés significa "Internet das Coisas", remete a ideia de que
a internet pode estar integrada a diversos objetos e dispositivos, permitindo uma comunicagao
fluida e constante entre eles. Essa conectividade ndo apenas simplifica o cotidiano, mas
também propicia ganhos significativos em eficiéncia, produtividade e sustentabilidade,
especialmente nas operagdes industriais.

No Brasil, no entanto, ainda observamos uma realidade em que muitas plantas industriais
operam com sistemas de automacdo legados. Estas infraestruturas, apesar de funcionais,
muitas vezes ndo estdo aptas a tirar proveito das inovagdes oferecidas pela IoT. A falta de
integracdo entre novos dispositivos conectados e etapas de processos mais antigos pode
limitar o potencial das industrias, resultando em perda de competitividade em um mercado
global cada vez mais exigente e tecnoldgico.
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1.1 Retrofit

A palavra vem do inglés onde “retro” significa algo velho ou desatualizado e “fit” significa
ajustar ou adaptar. O termo se tornou popular na década de 90 nos Estados Unidos e na
Europa, para informar a atualizacdo de aeronaves, adaptando-as aos novos equipamentos
disponiveis no mercado. Nesta perspectiva, retrofitting industrial ¢ o processo de atualizacao
das maquinas industriais, substituindo pegas e softwares por modelos com versdes mais
recentes. O objetivo € implementar corre¢des e novas atividades a partir de caracteristicas do
produto (BIERMANS, 2005).

1.2 Conceito de Industria 4.0

Conforme Klaus Schwab em 2016, o conceito da industria 4.0 ¢ a utilizacdo de tecnologias
avangadas existentes no dia a dia, que ainda ndo foram implantadas nos processos de
fabricacdo das empresas. O objetivo da Industria 4.0 ¢ criar fabricas inteligentes, que
permitam que a tecnologia desempenhe fungdes repetitivas, enquanto o capital humano se
concentra em fungdes mais estratégicas (ANEEL, 2021). A industria 4.0 busca reinventar as
maneiras pelas quais as empresas fazem negocios, envolvem seus clientes e interagem com
eles.

1.3 Integracio de sistemas

A integra¢do de sistemas ¢ o processo de conectar diferentes sistemas e aplicativos de
software para que possam compartilhar dados e funcionar juntos de maneira eficiente.

Muitas empresas € organizagdes usam uma variedade de sistemas e aplicativos para gerenciar
suas operagdes, desde softwares de contabilidade e recursos humanos até sistemas de
gerenciamento de estoque e vendas. A integragdo de sistemas visa aumentar a eficiéncia
operacional ao eliminar silos de dados e garantir a comunicagdo. Ha varios métodos para
integrar sistemas, abaixo, tipos de integracao de sistemas:

e Ponto a ponto: ¢ ideal para pequenas redes, pois conecta individualmente os sistemas,
mas conforme o crescimento do sistema a complexidade de integracdo aumenta;

e Hub-and spoke: Utiliza um gerenciador de conexdes ou "hub" para conectar tudo em
um ponto central, muito Util sem sistemas complexos, mas ¢ sucessivo a falhas em
pontos Unicos;

e ESB (Enterprise Service Bus): Sendo uma arquitetura de barramento, ele facilita a
comunicagdo entre sistemas por meio de um software que Middleware, que se
encontra entre o sistema operacional e os aplicativos nele executados, flexibilizando o
projeto de produtos digitais e facilitando a escalabilidade;

e Application Programming Interfaces (APIs): Sdo usadas para integrar sistemas
modernos. o modelo permite a comunicagdo entre diversos aplicativos, melhorando a
troca de dados e funcionalidades (Seyffert, 2024).



1.4 O protocolo MQTT

A comunicacdo clara e bem estruturada ¢ um dos pilares fundamentais para o
desenvolvimento de relacionamentos saudaveis e produtivos entre individuos de qualquer
grupo. Esse principio se aplica de maneira especial nas redes de automagao, onde a eficiéncia
e a precisdo sdo essenciais para o funcionamento adequado dos sistemas industriais. Um
sistema de comunicagdo entre dispositivos de automacdo que para operar de forma eficiente
requer nao apenas recursos de tecnologia avancada, mas exige padrdes na forma como a
comunicagdo ¢ organizada, configurada e executada.

De acordo com Tripathy e Anuradha (2018), ¢ fundamental estabelecer padrdes para garantir
a seguranca e protecao dos dispositivos no ambiente de Internet das Coisas (IoT). Nesse
contexto, sdo implementados protocolos que asseguram uma comunicagdo segura entre
diferentes softwares, desenvolvedores e solugdes. Isso também ajuda a evitar a fragmentagao
dos recursos de tecnologia da informacao, o que reduz o risco de ameacas a seguranga. Essa
fragmentacao pode ocorrer devido a diversidade das tecnologias utilizadas na IoT, que esta
ligada ao grande numero de fornecedores e aos variados padrdes de desenvolvimento dos
dispositivos, resultando em cada um adotando seu proprio protocolo para atender as suas
necessidades.

Para Maschietto (2021) um protocolo de comunicacdo, nesse sentido, significa um conjunto
de informagdes, decisdes, normas e regras definidas para gerenciar acdoes que envolvam o
funcionamento de algo no mundo real e tecnologico. Pode-se entender que tais agdes sao
comandos e troca de dados entre dispositivos e campo, sistemas de supervisdo centrais €
unidades de processamento e armazenamento de dados.

No cendrio da internet, existem protocolos desenvolvidos para cada camada de atuacdo, os
quais definem regras e formatos para o bom funcionamento da comunicagdo. Em redes IoT, as
pilhas de protocolos também estdo associadas as camadas de rede para garantia de
transferéncia de dados entre os dispositivos envolvidos nas mais diversas solugdes
(Maschietto, 2021).

Um protocolo de comunicagdo pode ser entendido como um conjunto de regras e diretrizes
que orientam a troca de dados entre maquinas e sistemas de automacao. Ele funciona como
um guia, assegurando que as "conversas" entre esses dispositivos sejam claras e eficientes,
evitando mal-entendidos e perdas de informagdes.

Em um ambiente de automacgao, ¢ imprescindivel que haja uma estrutura de comunicagdo bem
definida, capaz de facilitar o intercambio de informagdes entre as diversas partes envolvidas.

Para alcancar essa efetividade, ¢ necessario estabelecer padrdes bésicos de didlogo que
regulamentem como as mensagens sdo trocadas. Esses padrdes garantem que todos os
participantes compreendam claramente as instrugdes, comandos e dados que estdo sendo
transmitidos, evitando confusdes e mal-entendidos que podem comprometer a eficiéncia do
sistema.



No contexto da automacao, esses padrdes de comunicagdo sdo representados por protocolos
digitais, que sao conjuntos de regras que definem como os dados devem ser formatados e
transmitidos. Entre os diversos protocolos existentes, 0 MQTT (Message Queuing Telemetry
Transport) se destaca por sua popularidade e eficécia.

Segundo Torres, Rocha e Souza (2016), por estar em rapida evolugdo, a IoT possibilita que
diversos protocolos sejam apresentados com o objetivo de se tornarem candidatos a um
padrao de mercado. Em relacdo a esses varios protocolos existentes, ¢ possivel citar o MQTT,
no qual ¢ utilizada a comunica¢cdo maquina a maquina (machine-to-machine — M2M).

De acordo com Maschietto (2021) o protocolo MQTT funciona na camada de aplicacdo do
modelo OSI, trabalhando a conexdao de dispositivos e roteamento de pacotes de dados. O
protocolo de Transporte de Telemetria da Fila de Mensagens (MQTT) — ¢ um protocolo leve e
o mais popular para enviar fluxos de dados simples de sensores para aplicativos e
middleware.

O MQTT ¢ especialmente projetado para funcionar em ambientes com recursos limitados e
para aplicagdes que requerem comunicacdo em tempo real, como as de Internet das Coisas
(IoT). Esse protocolo ¢ leve, o que permite uma troca rapida e eficaz de informagdes entre
dispositivos, assegurando que dados cruciais sejam transmitidos sem atrasos.

O principal objetivo do protocolo MQTT ¢ facilitar a comunicagao entre dispositivos da [oT e
estabelecer as fungdes de cada um a partir de um modelo operacional. Algumas das operagdes
essenciais incluem a defini¢do das funcdes dos dispositivos, a sequéncia de envio das
mensagens e o formato dessas mensagens. O MQTT foi desenvolvido para ser utilizado em
dispositivos que possuem baixa largura de banda, poder computacional limitado e que nao
tém garantia de conectividade (MENEZES et al., 2017). De acordo com Yum (2017), sua
aplicacdo inicial se concentrava em sensores em dutos, como aqueles usados em satélites e na
extragdo de petroleo.

A adog¢do de um protocolo como o MQTT em sistemas de automacgao ndo apenas melhora a
comunica¢cdo, mas também aumenta a confiabilidade e a escalabilidade das operacodes.
Quando os dispositivos sdo capazes de se comunicar de forma eficiente, os sistemas
tornam-se mais responsivos, permitindo ajustes rapidos as condicdes em mudanga e
melhorando a tomada de decisao.

O MQTT ¢ utilizdvel em diversas solugdes de IoT, incluindo o gerenciamento de
equipamentos elétricos em industrias, 0 monitoramento de dispositivos de seguranca, além do
controle de sistemas edlicos e fotovoltaicos, entre outras aplicagcdes (CONCEICAO; COSTA,
2019).

O protocolo MQTT utiliza um componente para a troca de mensagens conhecido como
Broker, que atua como um servidor de aplica¢do. O papel do Broker ¢ funcionar como um
intermediario nas comunicagdes entre dispositivos. A Figura I demonstra a publicacdo de
mensagens em um servidor MQTT Broker por vérios dispositivos com diferentes propositos
em varias partes do mundo.
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Figura 1 - Publicagdo de mensagem no MQTT BROKER
Fonte: Adaptado de Maschietto (2021)

Observa-se na Figura 1 que a comunicagdo padrdo desse protocolo IoT, se pela troca de
mensagens, publicagdo e subscricdo de topicos num servidor denominado Broker. O
dispositivo inteligente no campo, por exemplo, um termémetro conectado a rede local com
acesso a internet, publica uma mensagem no broker com o topico Temperatura, e o valor
medido. A apos o envio dessa mensagem na rede para o banco de dados do servidor, a
informagdo ¢ publicada, portanto, e todos os dispositivos subscritos no topico de mensagens
“temperatura” receberam essa informagao a partir do Broker. Portanto pode-se verificar que ¢
uma comunicag¢do no estilo Cliente-Servidor.

1.4.1 Integrando sistema legados de automacao usando um clp como gateway IoT.

Um CLP moderno, com recursos de comunicagdo via protocolo MQTT embarcados pode ser
usado como um gateway de conversao para integrar um sistema de automacao antigo, porém
funcional, 4 IoT e permitir que se obtenha coleta e tratamento de dados de maquinas,
equipamentos, sistemas embarcados e quaisquer dispositivos inteligentes disponiveis a planta.
Na Figura 2, tem-se um esquema basico dessa funcionalidade.
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Figura 2 - CLP como gateway coversor de protolocos
Fonte: criagdo propria

Distingue-se a partir da Figura 2 que um clp pode ser usado como dispositivo conversor de
protocolos de comunicagdo. No exemplo, uma rede de dispositivos de campo interconectados
via o meio fisico RS485 e protocolo legado Modbus RTU fornecem dados para um CLP
configurado para executar um codigo de programa de conversdo de protocolos — de
MODBUS RTU para MQTT.

Em suma, a estruturagdo da comunica¢do nas redes de automacao ¢ um aspecto vital que nao
pode ser negligenciado. Protocolos como o0 MQTT sdo essenciais para garantir uma troca de
mensagens eficiente e clara, promovendo um ambiente colaborativo que favorece o bom
relacionamento entre todos os envolvidos. Dessa forma, investir em uma comunica¢ao bem
estruturada ¢ um passo fundamental para o sucesso de qualquer sistema industrial, refletindo
diretamente na produtividade e na eficiéncia das operacdes.

Entre os recursos que o MQTT oferece estdo a capacidade de utilizar diversos enderecos
diferentes e diferentes topologias de rede, baixa largura de banda, baixo consumo de energia,
redes eficientes e escalaveis, mobilidade, confiabilidade e longos periodos de hibernacgdo, se
necessario (Maschietto, 2021).

DESENVOLVIMENTO

A Industria 4.0, também conhecida como a Quarta Revolugdo Industrial, ¢ caracterizada pela
fusdo das tecnologias digitais, fisicas e biologicas. Ao todo sdo 9 pilares tecnologicos.

Robos auténomos - programados para serem capazes de sentir o ambiente a sua volta e
realizar tarefas que exijam forga e precisdo por longas horas sem uma supervisdo direta de
seres humanos. Sdo capazes de se auto programar e aprender novas funcdes (MARCELO,
2016).



Simulacdo - a virtualizagao do chao de fabrica tem se tornado uma ferramenta importante,
permitindo a criagdo de coOpias mais proximas da realidade das linhas produtivas,
possibilitando testar, configurar o maquinario, medir e implementar antes de qualquer
alteracdo no projeto fisico (CRT, 2022).

Integragdo de sistemas - ¢ a unificagdo dos sistemas de gerenciamento de modo a conectar o
processo com o corporativo. Com a jung¢do pretende-se aumentar a competitividade, reduzir
custos e aumentar a flexibilizacdo da produgdo. Essa integragao dos sistemas unifica o espaco
fisico com a cadeia logistica, fornecedores, fabricantes e consumidores, gerando
possibilidades de novos negécios (CRT, 2022).

IoT (Internet das coisas) - Por trds da internet das coisas vem o objetivo de conectar
mundialmente computadores, estabelecendo a unido dos humanos com as redes de objetos
ligados a internet (CRT, 2022).

Cyber seguranca - como a Industria 4.0 promete a conexdo entre varios processos, sendo
interligacdes fundamentais para garantir o gerenciamento € o acompanhamento da producao,
a seguranca cibernética se torna essencial para o funcionamento sem riscos de violagdes no
sistema de comunicagdo (CRT, 2022).

Computagdo na nuvem - refere-se a possibilidade de acesso aos servigos de TI através da
internet. Com somente a conexdo a uma rede e um dispositivo (computador, tablet ou
smartphone) € possivel o acesso a arquivos ou aplicativos de qualquer lugar (CRT, 2022).

Manufatura aditiva - explora novas oportunidades de negbcios, oferecendo produtos
customizados aos clientes, possibilitando atender uma variedade de consumidores, permitindo
a personalizagdo de diversas camadas do produto (CRT, 2022).

Realidade aumentada - A realidade virtual permitird a capacitagdo de funcionarios, sem
comprometer equipamentos fisicos, auxiliando também na supervisdo das equipes de trabalho
(CRT, 2022).

Big Data - ¢ o processo de extrair informagdes de qualidade a partir de um grande volume de
dados, que podem ajudar na tomada de decisdes e no planejamento estratégico das empresas
(CRT, 2022). A Industria 4.0 tende a mudar a organizac¢ao do sistema de producao.

2.1 Revolucao Industrial

Em 1760 na Inglaterra, comegou a integra¢do de maquindrios para auxiliar na produc¢ao nas
industrias conhecida como revolugdo industrial, ela ficou marcada por véarias inovagdes
(IGLESIAS, 1984).

O inicio da Revolug¢do ocorreu pelo desenvolvimento da méaquina a vapor que aproveita o
vapor da adgua aquecida pelo carvao para produzir energia e reverté-la em forca para mover
maquinas (DANIEL, 2014)

No inicio do século XVIII comegou a segunda revolucdo industrial, marcada pela criagdao de
novas fontes de energia, motores a combustio e elétricos, responsavel pelo desenvolvimento



nas areas da industria quimica e bélica (SOUSA, 2016). Esse periodo representou avangos
ndo so6 tecnologicos, mas também geograficos, representando o momento em que a revolugao
deixou de limitar a Inglaterra e surgiu em outros paises, como Estados Unidos, Japao e Franca
(RAFAELA, 2014)

Fonte: (MUNDOEDUCACAO, 2014).

Na terceira revolucao, foi introduzido na metade do século XX, na area industrial, avangos na
area da robdtica, biotecnologia, eletronica e etc., transformaram ndo s6 a producdo, como
também as relagdes sociais (DANIEL, 2014).

Esse periodo de grande desenvolvimento tecnoldgico e cientifico teve inicio apds a segunda
guerra mundial. Foi marcada por inven¢des como computadores, televisores, robds, satélites,
criagdo da internet e etc. (MARCELO, 2016)

A Quarta Revolucio Industrial ou INDUSTRIA 4.0, tende a mudar a organizagio do sistema
de producdo, todos os equipamentos do processo estardo interligados, trocando informacdes
que permitirdo mudangas em sua programacdo de acordo com eventos internos e externos do

ambiente industrial (MARCELO, 2016)

. METODOLOGIA

Realizando uma pesquisa sobre a integracao da industria 4.0 em um sistema legado ou retrofit
em uma empresa brasileira, embora as tecnologias da quarta revolucdo industrial esteja



fazendo a diferenga no mundo, no Brasil muitos empresarios ainda relutam em adota-las (DJP,
2020)

A integracdo pode ser feita como uma reforma com o intuito de implementar a tecnologia e
acrescentar itens, ou aproveitamento de manutencao na linha para o equipamento receber os
novos recursos (DJP, 2020).

A relevancia desse problema estd na sua influéncia direta sobre a competitividade das
industrias no mercado global, onde a Industria 4.0 ja ¢ uma realidade consolidada. Abordar
essa questdo ¢ crucial para posicionar o Brasil como um competidor estratégico, garantindo a
moderniza¢do da sua base industrial e promovendo praticas mais sustentaveis e eficientes.

Com base nisso, identificou-se através de artigos de empresas de instalagdes de Industria 4.0 o
método de Integracdo da nova tecnologia ao processo.

A incorporacdo da tecnologia da industria 4.0 através do retrofit tem alguns desafios:

e Avaliar a tecnologia;

e Investimento em tecnologia;

e Treinamento e capacitagao;
Integracao de sistemas;

e C(Ciberseguranca;

e Investimento em equipes estratégicas;

e Monitoramento.

O primeiro passo ¢ avaliar a infraestrutura e a operacdo de modo geral, identificando areas
nas quais tecnologias da industria 4.0 podem ser aplicadas para obter melhorias significativas
(RIO-TECH, 2023).

Investimento em tecnologia € necessario que aloque recursos para adquirir € implementar
novas tecnologias a produgdo, como sensores, sistemas de automacdo, andlise de dados e
solugdes de Inteligéncia Artificial (RIO-TECH, 2023).

Treinamento e capacitagdo ¢ fundamental para implementar atualizacdes e melhorias
constantes na forca do trabalho. Oferecer treinamento a equipe ndo so ensina a operagdo da
nova tecnologia, mas também o desenvolvimento de novas habilidades (Rio-Tech, 2023).

Integragdo busca garantir que todos os dispositivos e sistemas estejam interligados para coleta
e compartilhamento de dados, sendo mais eficaz trabalhando em conjunto (RIO-TECH,
2023).

Com os dispositivos conectados, ¢ necessario investimento na segurancga desses dados, uma
vez que a conectividade expandida traz riscos aos dados compartilhados.

A parceria com empresas especializadas para orientagdo ou investir em uma equipe interna de
suporte ¢ estratégica para auxilio no funcionamento da nova tecnologia.

Um dos pontos mais importantes da estrutura tecnoldgica e automatizada em qualquer
ambiente ¢ o monitoramento. Portanto, implementar um ciclo de monitoramento, garante que
as operacdes estejam sempre otimizadas para identificar falhas (RIO-TECH, 2023).



Parte do artigo que compreende a descricdo dos recursos técnicos utilizados na pesquisa,
permitindo ao leitor compreender como os dados foram obtidos. Caso a pesquisa envolveu
amostra, deve-se descrever qual método de amostragem foi utilizado, quais foram os critérios
de inclusao e exclusao, bem como que populagao foi utilizada.

Figura 2 — Grafico de setores no brasil que menos usam Industria 4.0
Setores que Menos Usam
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Fonte: (Jhonata, 2017)

RESULTADOS E DISCUSSOES

Os resultados apontam que o sistema precisa de um preparo no orgamento, sistema a ser
modernizado e na equipe operacional. A seguir temos alguns dos impactos da modernizagao
do processo:

1) O aumento da eficiéncia ocorre devido a automacao e a analise de dados que permitem
uma producao mais eficiente, reduzindo custos e aumentando a produtividade das maquinas e
dos trabalhadores.

2) Reduz os erros humanos, trazendo resultados com menos esforco, menos descartes e
melhorando a qualidade do produto.
3) A manutencdo preditiva de equipamentos envolve o uso de técnicas de monitoramento

e medi¢do com o intuito de fazer a previsao de falhas e a coleta de dados sobre o estado dos
equipamentos. Essa manutencdo pode ser feita com muito mais eficiéncia e qualidade usando
tecnologia.



4) Manufatura aditiva ou customizagao, possibilita a criagdo de produtos personalizados
em larga escala, atendendo as demandas dos clientes de maneira mais precisa.

5) A comunicagdo entre maquinas (M2M), aliada a colaboragdo entre sistemas de
producao e logistica, melhora a eficiéncia e a flexibilidade das operagdes em todos os tipos de
fabricas.

6) A redugdo de residuos e a otimizacao dos recursos de energia contribuem para um
processo mais sustentavel, com menor consumo energético.

As pesquisas mostram que a implementagao pode reduzir custos com manutengao entre 10% a
40%; diminuir o consumo de energia entre 10% a 20% e a eficiéncia do trabalho entre 10% a
25% (SEBRAE, 2022)

Os dados demonstram que a integracdo da IoT com sistemas legados em plantas industriais no
Brasil ¢ um desafio, mas também uma oportunidade. A pesquisa evidencia que a
modernizagdo através do retrofit pode resultar em melhorias significativas em eficiéncia,
produtividade e sustentabilidade. Esses resultados sdo consistentes com as expectativas, ja
que a introdu¢do de novas tecnologias em sistemas existentes tende a otimizar operagdes.

Os resultados confirmam a hipotese de que a adog@o da IoT em industrias brasileiras, mesmo
com sistemas legados, pode trazer beneficios significativos. A coleta de dados em tempo real
e a automagdo inteligente, que facilita a comunica¢do entre Controladores Logicos
Programéveis (CLPs). A pesquisa também destaca que, embora existam desafios, como
investimento inicial e treinamento, os beneficios superam as dificuldades.

Os resultados se alinham com o paradigma atual de que a Industria 4.0 ¢ fundamental para a
modernizacdo industrial e a competitividade global. A necessidade de integracdo de
tecnologias emergentes com sistemas legados ¢ um tema recorrente na literatura, ressaltando
que a inovagdo ndo precisa substituir completamente as infraestruturas existentes, mas sim
complementa-las e melhora-las. O paradigma atual sugere que a industria que ndo adotar
essas tecnologias estara em desvantagem competitiva.

4.1 Discussio

A anélise dos dados e a comparagdao com outros estudos indicam que a adocao da IoT e a
modernizacdo das plantas industriais através do retrofit sdo passos essenciais para as
industrias brasileiras se manterem competitivas. Embora existam desafios, como o
investimento inicial e a necessidade de treinamento, os beneficios, como a automacao
inteligente, a coleta de dados em tempo real e a melhoria na eficiéncia e na sustentabilidade,
sdo claros.

Os dados discutidos no texto ressaltam a importancia da ciberseguranga, da computagdo na
nuvem e da integragdo de sistemas para maximizar os beneficios da Induastria 4.0. As
indtstrias que adotarem essas tecnologias estardo melhor posicionadas para enfrentar os
desafios do mercado global e aproveitar as oportunidades de inovagao e crescimento.

Do ponto de vista pratico, os resultados deste estudo sugerem que as empresas devem investir
em projetos-piloto para testar e validar tecnologias antes de sua aplicagdo em larga escala.
Essa abordagem permite identificar problemas potenciais e ajustar as solugdes conforme
necessario. Além disso, o desenvolvimento de parcerias com universidades e fornecedores de
tecnologia pode acelerar o processo de adogao e reduzir os custos



CONCLUSOES

A pesquisa confirma que a integracdo da Internet das Coisas (IoT) em sistemas legados ¢ ndo
apenas viavel, mas essencial para a modernizagdo das plantas industriais brasileiras. Os
resultados indicam que a ado¢do da IoT, mesmo em um ambiente de infraestrutura
desatualizada, pode gerar ganhos substanciais em eficiéncia operacional, reducao de custos e
aumento de competitividade. A implementagdo de tecnologias de monitoramento em tempo
real, como sensores inteligentes e sistemas de manutencao preditiva, demonstrou ser eficaz na
melhoria da produtividade e na sustentabilidade das operagdes.

Entretanto, para garantir o sucesso desta transicdo, ¢ necessario enfrentar desafios
significativos, como os custos iniciais de adaptagdo, a resisténcia a mudanca e a necessidade
de capacitacdo das equipes operacionais. A compatibilidade entre sistemas antigos e novas
tecnologias também se mostrou um obstaculo, refor¢gando a importancia do retrofit como uma
estratégia pratica e eficaz.

Para que as industrias brasileiras possam competir em um mercado global cada vez mais
tecnologico e exigente, ¢ fundamental adotar uma estratégia de modernizacdo continua e
adaptar-se as inovacdes trazidas pela Industria 4.0. A pesquisa refor¢a que, apesar dos
desafios, as vantagens da adocao da [oT superam as dificuldades, tornando-a uma ferramenta
indispensavel para o futuro da industria no Brasil.
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