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RESUMO

Este trabalho tem como objetivo analisar os crimes cibernéticos relacionados a
exposicao online de criancas e adolescentes, considerando os aspectos juridicos-
penais e os desafios investigativos enfrentados nesse contexto. A pesquisa baseou-
se em revisao bibliografica, andlise de legislacao, estudos de casos e jurisprudéncia.
Os resultados revelam que a exposicdo de criancas e adolescentes na internet é
uma preocupagao crescente, com impactos significativos em seu desenvolvimento e
bem-estar. Os crimes cibernéticos, como a pornografia infantil, ttm se destacado
nesse cenario, exigindo uma atuacéao efetiva do sistema juridico para sua prevencao
e repressao. No entanto, a investigacdo desses crimes enfrenta diversos desafios,
como a dificuldade na obtencao de indicios da autoria e prova da materialidade, a
imaterialidade do ambiente virtual e o anonimato dos perpetradores. Diante disso, é
fundamental aprimorar a legislacdo e os mecanismos de investigacao, promover a
conscientizacdo e a educacao digital, além de fortalecer a cooperacao internacional
para combater de forma eficaz os crimes cibernéticos relacionados a exposicao
online de criancas e adolescentes.
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ABSTRACT

This work aims to analyze cyber crimes related to the online exposure of children and
adolescents, considering the criminal-legal aspects and the investigative challenges
faced in this context. The research was based on a bibliographic review, legislation
analysis, case studies and jurisprudence. The results reveal that the exposure of
children and adolescents to the internet is a growing concern, with significant impacts
on their development and well-being. Cyber crimes, such as child pornography and
grooming, have stood out in this scenario, requiring effective action by the legal
system for prevention and repression. However, the investigation of these crimes
faces several challenges, such as the difficulty in obtaining evidence of authorship
and proof of materiality, the immateriality of the virtual environment and the
anonymity of the perpetrators. In view of this, it is essential to improve legislation and
investigation mechanisms, promote awareness and digital education, in addition to
strengthening international cooperation to effectively combat cyber crimes related to
the online exposure of children and adolescents

Keywords: cyber crimes, online exposure, children and adolescents, legal-criminal
aspects, investigative challenges.

1 INTRODUCAO

Nos ultimos anos, o avango tecnoldgico e a popularizagdo da internet tém
gerado um impacto significativo na sociedade, transformando a forma como nos
comunicamos, interagimos e realizamos diversas atividades. No entanto, esse
contexto também trouxe consigo uma série de desafios e problemas, principalmente
no que diz respeito aos crimes cibernéticos e a exposicao de criancas e
adolescentes na internet. Diante desse cenario, é necessario um estudo
aprofundado sobre o tema, visando compreender os aspectos juridico-penais
envolvidos, bem como as dificuldades enfrentadas no combate a esses delitos.

O presente estudo é de natureza exploratéria, baseado em uma revisao
bibliografica sistematica de artigos cientificos, dissertacdes, teses, legislacdo e
documentos oficiais relacionados aos crimes cibernéticos e a exposicao de criangas
e adolescentes na internet. A pesquisa se fundamenta em uma abordagem
qualitativa, buscando compreender e analisar a problematica sob uma perspectiva
juridica e social.
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A coleta de dados foi realizada por meio de uma busca criteriosa em bases
dedados académicas e sites oficiais, selecionando-se as referéncias mais relevantes
e atualizadas sobre o tema. A analise dos materiais ocorreu por meio da leitura
critica e interpretacdo dos conteudos, identificando os principais conceitos,
tendéncias e discussdes presentes na literatura especializada.

O objetivo geral deste estudo é analisar os aspectos juridico-penais dos
crimes cibernéticos e a exposicao de criancas e adolescentes na internet, buscando
compreender as medidas legais adotadas para coibir essas praticas criminosas e as
dificuldades enfrentadas no seu combate.

Como objetivos especificos, destacam-se: a) investigar os conceitos e
modalidades dos crimes cibernéticos; b) analisar as legislacées vigentes e as
atualizac6es recentes relacionadas aos delitos virtuais; ¢) compreender os desafios
e dificuldades na aplicacao da legislagdo e na obtencao de provas; d) examinar 0s
impactos da exposicao de criancas e adolescentes na internet; e) discutir as politicas
publicas e acbes educativas voltadas para a prevencao e protecdo desses grupos
vulneraveis.

Diante da crescente utilizagdo da internet e do aumento dos crimes
cibernéticos, surge o seguinte problema de pesquisa: Quais sdo os desafios
enfrentados no combate aos crimes cibernéticos e na protecdo de criancas e
adolescentes expostos na internet, considerando os aspectos juridicos-penais e as
dificuldades investigativas?

Essa problematica se justifica pela necessidade de compreender as
questdes juridicas e sociais relacionadas aos crimes virtuais, visando aprimorar as
estratégias de combate a esses delitos e fortalecer a protecdo das criancas e dos
adolescentes na era digital. A andlise dos aspectos legais, da legislacao existente e
dos desafios enfrentados pelas autoridades e instituicdes envolvidas nesse processo
contribuira para uma maior compreensao do tema e para o desenvolvimento de
medidas mais efetivas no enfrentamento dos crimes cibernéticos e na promocéao da

seguranca online para esse publico vulneravel.



2 DA PORNOGRAFIA "GENERICA" A PORNOGRAFIA INFANTIL

Nos ultimos anos, temos testemunhado um preocupante fenémeno criminal:
a disseminagédo da pornografia infantil na internet. Com o avango das tecnologias,
como computadores, tablets e smartphones, essas midias se tornaram meios de
armazenamento e compartilhamento de conteldo que variam desde imagens de
criangas até videos de abusos sexuais (Wolak, Finkelhor e Mitchell, 2011).

Embora a pornografia infantil ndo seja um fenémeno novo, uma vez que
materiais desse tipo jaeram produzidos em formato de filmes, revistas e livros, o seu
alcance tem se ampliado significativamente, levando a uma constante necessidade
de criagdo de novos materiais (Negredo e Herrero, 2016). Circula no ciberespaco em
sites adultos camuflados ou ativados apenas para aqueles que assine e pague pelo
conteudo.

A pornografia infantil é frequentemente compartilhada na Internet em féruns
clandestinos, salas de bate-papo e sites de compartiihamento de arquivos. Os
criminosos usam técnicas sofisticadas para ocultar suas identidades e a localizacao
dos servidores que hospedam conteudo ilegal.

Além disso, a pornografia infantil costuma estar oculta em arquivos
aparentemente inofensivos, como desenhos animados ou imagens de jogos

Embora seja dificil, se ndo impossivel, erradicar completamente esse
fenbmeno, é possivel controlar a disseminacdo desses conteludos por meio das
tecnologias disponiveis atualmente (WESTLAKE, 2019).

A internet, como mencionado anteriormente, apresenta vantagens e
desvantagens, fortalecendo ou questionando normas sociais estabelecidas. Por um
lado, tornou-se uma fonte acessivel de conhecimento, facilitando as tarefas do
cotidiano. Por outro lado, criou um ambiente com normas sociais menos restritas,
poucos limites e menor capacidade de controle, o que permite que as pessoas
expressem suas crengas, valores e preferéncias sem censura. Esse ambiente acaba
sendo facilitador para os consumidores de pornografia infantil, que podem encontrar
seguranca para expressar seus interesses (TAYLOR e QUAYLE, 2003).

Antes do surgimento e desenvolvimento da internet, a pornografia infantil era

um fendmeno restrito e localizado. Os conteludos eram de qualidade inferior, mais
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caros e dificeis de obter. No entanto, com o advento da World Wide Web, isso
mudou.

A internet criou condigcdes para o crescimento e a disseminacdo desse
fendbmeno, fornecendo plataformas de compartihamento de conteudo de baixo
custo, alta qualidade e variedade, além de oferecer anonimato aos envolvidos. Isso
criou o ambiente perfeito para o aumento da pornografia infantil na internet,
tornando-se atualmente um dos problemas mais graves que a sociedade enfrenta.

O fendmeno continua a crescer a cada ano, sem que se tenha um namero
preciso de sites que oferecem esses conteldos ou do numero de individuos que
consomem pornografia infantil (TAYLOR E QUAYLE, 2003).

Liu (2007) divide a pornografia infantil em trés categorias: pornografia infantil
criada por computador, pornografia infantil modificada e pornografia realizada por
adultos que aparentam ser jovens. Na primeira categoria, as imagens sao geradas
por computador e ndo envolvem fotografias de criancas reais. Na segunda categoria,
sao utilizadas fotografias reais de criangas, mas que sao posteriormente modificadas
para que nao seja possivel identificar o menor. Na Ultima categoria, adultos que
aparentam ser jovens sao utilizados, contornando assim a ilegalidade e o potencial
dano causado as criancas.

A pornografia infantil disponivel na internet apresenta uma ampla variedade
de conteudos, desde materiais menos explicitos, como criancas em situacoes
cotidianas (tomando banho, na praia, etc.), até imagens com conteudos mais
violentos, envolvendo simulagdes de afogamento, asfixia e sadismo. A maioria dos
contetdos envolve situagbes de abuso sexual violento e explicito com criangas.
Essas criangas geralmente tém entre seis e doze anos de idade, embora também
haja conteudos com criancas com menos de trés anos (SEIGFRIED-SPELLAR,
2013).

Diversos estudos tém investigado o perfil dos consumidores de pornografia
infantil. Embora os dados ndo possam ser generalizados, devido a varios fatores,
muitos estudos indicam que a maioria dos consumidores € do sexo masculino, com
alto nivel educacional, socialmente isolados, vivendo sozinhos, sem relacionamentos
amorosos, raramente tendo filhos e apresentando defici€ncias no nivel de intimidade
e habilidades interpessoais (BULTEN, 2009).
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De acordo com a literatura revisada, o perfil dos agressores € bastante
heterogéneo. Enquanto alguns estudos sugerem que a visualizacdo de pornografia
desperta o0 desejo pelo abuso sexual, outros estudos indicam que a pornografia
diminui esse impulso, funcionando como um substituto para o abuso.

Parece haver uma intersecdo entre a pornografia infantil e o abuso sexual
presencial, uma vez quea pornografia pode ser utilizada para dessensibilizar a vitima
antes de cometer o abuso (WEBB, CRAISSATI E KEEN, 2007).

Além disso, a forma de atuacao desses individuos varia consideravelmente.
Alguns cometem crimes tanto online quanto offline, enquanto outros parecem
ofender exclusivamente em um desses meios. Muitos utilizam o meio online para
posteriormente agir no mundo offline (ENDRASS,
URBANIOK,HAMMERMEISTER,BENZ,ELBERT, LAWBACHER E OSSEGEGGER,
2009).

Existem varias motivacées que levam os individuos a buscar esse tipo de
conteudo. Alguns dos motivos apontados em estudos incluem o consumo para
excitacdo sexual, a busca por contatos sociais online com outros adultos que
compartilham dos mesmos interesses, o uso como forma de escapar dos problemas
do cotidiano, a exploracdo de preferéncias sexuais, 0 acesso acidental, a
curiosidade, a dependéncia desses materiais, a dessensibilizacdo da vitima, o uso
como modelo para abuso sexual na vida real, 0 uso como meio de chantagem contra
uma vitima e fins comerciais (MERDIAN, WILSON, THAKKER, CURTIS e BOER,
2013).

A existéncia desse tipo de conteiudo online funciona como validacdo e
justificacdo para o comportamento daqueles que tém interesse por menores, pois a
disponibilidade de materiais sexuais envolvendo criangas/jovens transmite a ilusdo
de que seu comportamento é normal, uma vez que € compartilhado por milhares de
pessoas. Além disso, a manipulagédo de certos conteudos contribui para essa ilusao
e para a sensacao de adequacéo e validacao desses materiais.

Com o surgimento de novas tecnologias, surgiram também ferramentas que
tornam o processo de criacdo, manipulacao e armazenamento de imagens e videos
mais eficiente. Amanipulagéo de imagens é um exemplo dessas novas ferramentas,

que permitem a colocagado de cabecas de criancas em corpos de adultos, alterando



7

partes do corpo para que se assemelhem mais a um corpo de criangca, ou
reconstruindo imagens nasquais a criangca segura um brinquedo, substituindo-o por
um 6rgéo sexual ou outro conteudo sexual (ENEMAN, 2005).

Assim, é possivel afirmar que a internet ndo criou um novo tipo de infrator,
mas sim proporcionou uma nova forma de atuagdo para esses individuos
(LEUKFELDT, JANSEN e STOL, 2013).

As comunidades online sdo espacos onde pessoas com esses interesses
podem conhecer outras, compartilhar interesses e validar seu comportamento.
Esses sites e chats de compartilhamento e socializagdo sdo muito importantes para
que esses individuos sintam que seus gostos, interesses e preferéncias sao aceitos
e validados e oferecem um ambiente de apoio.

3 AINFLUENCIA DO AMBIENTE DIGITAL NA GERACAO "TIKTOKERS"

Em menos de quatro anos, o TikTok cresceu de 55 milhdes para 1 bilhdo de
usuarios ativos. O crescimento recorde da plataforma em setembro de 2021
coincidiu com a pandemia de COVID-19, durante a qual o uso da midia social
aumentou devido a bloqueios globais, quarentenas e medidas de distanciamento
social que limitaram as interacbes pessoais. No Brasil, o aplicativo alcancou 74
milhées de usuarios com 18 anos ou mais no inicio de 2022, segundo relatério de
Simon Kemp e da consultoria de marketing estratégico Kepios.

No entanto, é importante observar que o estudo Kepios nao incluiu usuarios
menores de idade em sua analise. No entanto, a presenca de adolescentes e até
criangas no aplicativo é significativa. Em 2020, o Comité Gestor da Internet no Brasil
(cgi.br) realizou sua primeira investigacdo sobre o uso do TikTok por criangas e
adolescentes no pais. O estudo TIC Domicilios revelou que 46% da populacao dos
10 aos 17 anos tinha conta no TikTok.

Além disso, uma pesquisa realizada pela plataforma de marketing de
influenciadores HypeAuditor, que analisou 29.000 influenciadores brasileiros no
TikTok, reforgou a importancia dos usuarios menores de idade para a plataforma.
Segundo o HypeAuditor, em 2020, 40,7% do publico de influenciadores analisados

era composto por individuos de 13 a 17 anos, sendo 31,07% do sexo feminino e
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9,63% do sexo masculino. O relatério destacou ainda que mais da metade do
publico analisado (56,8%) era composto por meninas e mulheres de 13 a 24 anos.

O sucesso do TikTok entre os usuarios mais jovens pode ser atribuido a
aquisicao do Musical.ly, um aplicativo extremamente popular entre os pré-
adolescentes. Como aponta Savic (2021), segmentar esse grupo demografico
apresenta dois desafios para os desenvolvedores de aplicativos: obter a aprovacéo
dos pais e entender as preferéncias dos pré-adolescentes para envolvé-los online.
Para enfrentar esses desafios, tanto o Musical.ly quanto o TikTok posicionaram
estrategicamente suas plataformas como espacgos para fomentar a criatividade. O
site oficial do TikTok descreve o aplicativo como "o principal destino para videos
mébveis curtos" com a missdo de inspirar criatividade e trazer alegria. Essa
abordagem enfatiza a utilidade dos recursos do aplicativo em vez das ferramentas
para interacéo do usuario.

A plataforma TikTok se concentra em duas paginas principais para atender a
essas expectativas: a pagina "Para vocé", que fornece um feed personalizado, e a
pagina "Criar", onde os usuarios podem gravar e editar videos, aplicar efeitos, filtros
e adicionar musicas a suas criagdes. Bhandari e Bimo (2020) argumentam que o
TikTok incentiva os usudarios a se envolverem mais intensamente com essas
paginas, que representam duas entidades distintas: um algoritmo que apresenta
videos adaptados aos gostos e interesses pessoais dos usuarios € o proprio
conteudo e autorrepresentagdes dos usuarios. Isso cria um modelo de apresentacéo
publica fortemente focado no individuo e ndo no publico, promovendo uma conexao
intrapessoal e ndo interpessoal.

Essa mudanca em direcdo a uma experiéncia intrapessoal se alinha com a
nogdo contemporanea de compartilhar toda a intimidade com o mundo exterior por
meio de plataformas digitais. Os usuarios compartilham voluntariamente suas vidas
pessoais, pensamentos e ag¢des, considerando o alcance global dessas plataformas.
No entanto, os processos automatizados que governam a economia psicolégica dos
algoritmos adicionam outra camada a essa exposicdo. Os algoritmos geralmente
coletam dados e fazem inferéncias sobre individuos sem o conhecimento deles. No
caso do TikTok, essa presenca fica mais evidente por meio do feed personalizado,

que é atualizado constantemente com base nas preferéncias do usuario inferidas
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pelo algoritmo. E importante observar que esse “seguidor’ invisivel — o préprio
aplicativo — ndo apenas afeta a experiéncia do usuario, mas também influencia sua
percepcao de si mesmo.

O usuario é compelido a negociar sua identidade ndo se conectando com o
mundo exterior por meio de interagdes interpessoais, mas sim se envolvendo com
seus eus "maquinizados” - o conteudo com curadoria de algoritmo que reflete seus
interesses, personalidade e identidade, bem como o conteudo original eles criam,
que é processado pela maquina TikTok.

Portanto, a analise das relagbes estabelecidas pelos usuarios nas redes
sociais online vai além das interagbes com outros individuos para incluir as
interag6es com os préprios mecanismos da rede. Essas relagées moldam as formas
como os individuos se apresentam e se expressam, principalmente na adolescéncia.
Este estudo tem como objetivo examinar como meninas adolescentes negociam o
compartilhamento e a producédo de sua intimidade e subjetividade a partir de suas
experiéncias com o aplicativo TikTok.

Impactos da pornografia infantil no ambiente virtual

A pratica de crimes cibernéticos, especialmente a pornografia infantil, tem se
proliferado de forma desenfreada devido a existéncia de ambientes virtuais de dificil
acesso, como a dark web e a deep web. Nessas plataformas, o compartilhamento e
0 recebimento de imagens de abuso sexual infanti e juvenil ocorrem
constantemente, dificultando a identificacdo dos responsaveis e o rastreamento
desses arquivos (Baptista, 2021).

No contexto computacional, os usuarios buscam seguranga e privacidade
para usufruir dos beneficios oferecidos pela internet no dia a dia. No entanto,
condutas ilicitas, como fraudes, furtos e uso indevido de dados, tém gerado
inseguranca e a sensacao de impoténcia das autoridades para combaté-las.

Analisando a legislacao brasileira, percebe-se a falta de normas que
caracterizem condutas ilicitas no ambiente virtual. A protecdo das informacodes,
dados, confiabilidade e seguranca dos sistemas de informatica e comunicacdes

carece de regulamentacdo adequada no ambito criminal. Diante do desenvolvimento
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dos meios de comunicacdo e da tecnologia da informacdo, torna-se evidente a
necessidade de atualizar a legislagcado penal para lidar efetivamente com os crimes
cibernéticos (Baptista, 2021).

Apesar da implementagéo de leis, a Lei 12.737/2012 e a Lei 12.965/2014,
ainda ha lacunas na legislacao brasileira para combater de forma efetiva os crimes
cibernéticos, principalmente devido a diversidade de delitos e a falta de legislagao
especifica. A complexidade do Cédigo Penal brasileiro também dificulta a aplicacdo
de suas regras por analogia aos crimes cometidos no ambiente virtual.

No caso de crimes relacionados a contratos virtuais, recorre-se ao Cédigo
Civil Brasileiro e ao Cédigo de Defesa do Consumidor, uma vez que nao ha
regulamentagédo penal especifica. Além disso, determinados dispositivos do Cédigo
Penal, como os artigos 240 e 241 da Lei n® 11.829/2008 do Estatuto da Crianca e do
Adolescente, o artigo 12 da Lei n® 9.609/98 sobre crimes contra a pirataria de
software, e os artigos 138, 139, 140 e 147 do Cddigo Penal Brasileiro, que tratam de
difamacgdo, injuria, calunia e ameaca, respectivamente, podem ser aplicados
(Baptista, 2021).

Com os avangos tecnoldégicos e o compartiihamento constante de
informacdes e ideologias no meio virtual, a sociedade atual demanda intervencao
governamental para estabelecer regras constitucionais e regulamentos que
estendam os principios fundamentais a todas as areas onde a democracia busca
atender as necessidades bésicas da existéncia.

A Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, representa
um marco na histéria do ordenamento juridico brasileiro ao tipificar os crimes
cibernéticos. Ela atualizou a legislagdo penal existente, introduzindo o artigo 154-A
no Codigo Penal, que criminaliza o acesso nado autorizado a dispositivos de
informatica, seja ele conectado ou ndo a rede de computadores, com o objetivo de
obter, adulterar ou destruir dados ou informacdes sem a devida autorizacdo do
proprietario, visando obter vantagem indevida (BAPTISTA, 2021).

Cabe ressaltar que o crime de acesso nao autorizado protege apenas
dispositivos de informatica que possuam mecanismos de seguranca, como antivirus,
firewall e senhas. Portanto, dispositivos sem esses mecanismos ndao podem ser

objeto do crime, uma vez que sua invasao indevida requer a violacdo desses
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mecanismos.

Essa falta de protecado legal ndo € compreendida com precisdao pelas
pessoas menos protegidas. Analogamente, invadir uma casa com as portas abertas
nao € considerado invasdo, e permanecer la contra a vontade dos ocupantes
também ndo é visto como uma violacdo. Essa analogia pode parecer injusta ou
irracional, pois ndao € razoavel presumir que alguém que ndo tenha instalado
medidas de protecdo em seu computador esteja implicitamente permitindo a
invasdo, assim como deixar a porta de casa aberta ndo significa que se pretenda
que alguém entre sem permissao.

A Lei 12.737/2012, também conhecida como Lei Carolina Dieckmann, surgiu
a partir de um episddio envolvendo a divulgacdo de imagens intimas da atriz em
sites pornograficos, apdés hackers invadirem ilegalmente seus dados. Essa
regulamentacdo representa um avanco significativo no combate aos crimes
cibernéticos no Brasil (BAPTISTA, 2021).

Investigar e combater crimes cibernéticos ndo sdo uma tarefa facil, uma vez
que tais crimes podem ocorrer em qualquer lugar, desde que o criminoso tenha
acesso a rede. Nesse contexto, a internet desempenha um papel central na
perpetracdo desses delitos, dificultando a identificacdo dos responsaveis
(BARRETO, 2017).

A aplicagdo da lei nesse contexto pode ser dividida em duas fases:
investigacées criminais e processos criminais. A fase de investigacdo envolve a
coleta de evidéncias para verificar a autoria e a substancialidade dos crimes,
enquanto a fase processual trata da perseguicao e julgamento dos infratores.

No direito penal, tanto no ambito tradicional quanto no digital, os termos
"crime", "delito", "ato" e "efeito" sdo utilizados de maneira semelhante, com
diferencas relevantes relacionadas a territorialidade, coleta de provas e criacao de
novos tipos penais em virtude do surgimento de infracées cometidas exclusivamente
por meio eletrénico.

Na investigacdo de crimes cibernéticos, ha uma fase inicial técnica, seguida
pela fase de investigacdo propriamente dita. A fase técnica tem como objetivo
localizar o dispositivo de informatica utilizado para a pratica criminosa. Nessa fase,

sdo realizados procedimentos como andlise das informagdes fornecidas pela vitima,
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entendimento dos fatos ocorridos na internet, orientacao da vitima para preservar
asprovas materiais e virtuais do crime, registro do boletim de ocorréncia, coleta
inicial de dados na World Wide Web sobre possiveis autores, rastreamento de e-
mails, registros de dominios e formalizagcdo das provas colhidas. Posteriormente,
ocorre a investigacao preliminar, com a representacdo no judiciario para obtencao
de autorizacdo judicial para violacdo de dados, conexdo ou acesso (BARRETO,
2017).

Apés a identificacdo e localizacdo do computador utilizado para a pratica
criminosa, inicia-se a fase de atendimento de campo, na qual os policiais realizam
diligéncias para obter informacdes operacionais. Essas diligéncias devem ser feitas
de maneira discreta, e, se necessario, pode-se requerer medidas cautelares no
processo penal, como mandados de busca e apreensdo. Essas medidas sao
aplicadas principalmente quando se identifica um endereco residencial ou uma rede
nao corporativa relacionada ao crime.

No Brasil, foram implementados métodos adicionais de combate aos crimes
cibernéticos, incluindo a criagdo de departamentos especializados nessa area. Essa
atividade de policiamento, realizada tanto no mundo fisico quanto no mundo virtual,
€ de responsabilidade da Policia Federal ou da Policia Civil, e deve ser regida por
uma politica de seguranca publica baseada em dados e informagdes especificos
relacionados ao local ou assunto sob investigagdo (BARRETO, 2017).

A infiltracdo de agentes policiais no mundo virtual é permitida para apurar
crimes de organizagao criminosa, trafico de drogas, pornografia infantil, pedofilia e
ciberterrorismo. A Lei 13.441/2017 regulamenta a atuacao de agentes infiltrados na
internet para investigar crimes contra a dignidade sexual de criangcas e jovens.
Durante as investigagdes, assim como os criminosos utilizam técnicas para manter
seu anonimato na rede, as autoridades policiais exploram possiveis vulnerabilidades
desses infratores, coletando provas e aproveitando o anonimato oferecido pela deep
web e dark web.

Além disso, os acordos internacionais de cooperacdo e combate ao
cibercrime ratificados pelo Brasil favorecem a comunicagdo e o apoio entre o0s
paises no combate a esses crimes.

No Brasil, a Policia Federal realizou duas grandes operacées de combate a
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pornografia infantil, utilizando um método investigativo inédito que contornou o
anonimato proporcionado por ambientes obscuros da internet, nos quais nao é
possivel identificar o endereco IP. Nessas operagdes, mais de 90 usuarios
responsaveis pelo compartilhamento e distribuicdo de imagens de abuso sexual
infantil foram identificados e presos (BARRETO, 2017).

Em resumo, os crimes cibernéticos sdo uma realidade atual que demanda
aprimoramento constante da legislacao, investimentos em tecnologia e capacitacao
das autoridades competentes. A investigacao e o combate a esses delitos requerem
técnicas especializadas e cooperagao internacional, além de conscientizagdo e
educacao da populacdo sobre os riscos e medidas de seguranca no ambiente

virtual.
4 MEDIDAS DE PROTEQAO EXISTENTES E SUAS EFICACIAS

O combate ao cibercrime exige uma abordagem especifica devido a sua
natureza virtual. A integracdo digital e a falta de regulamentacdo adequada
contribuem para o aumento da criminalidade nesse ambiente. Segundo o Mapa de
Seguranca Global, elaborado pela organizacao independente CyberDefcon, o Brasil
ocupa a 332 posicdo em seguranca cibernética em um ranking de 219 paises,
ficando atras de nagdes como Russia, Japdo e india.

No Brasil, ndo existe uma legislagdo especializada para crimes cibernéticos.
Aplica-se a legislacao geral, como o Codigo Penal. No entanto, algumas leis foram
introduzidas para abordar crimes cibernéticos especificos. Um exemplo é a Lei
12.737/2012, conhecida como Lei Carolina Dieckmann, que adicionou dispositivos
ao Codigo Penal para criminalizar condutas como invasdo de dispositivos e
obtencdo nao autorizada de dados digitais. Outro exemplo é o projeto de lei
No236/2012, que visa aprimorar a Lei 12.737 (Carolina Dieckmann Law)
(CARDOSO, 2014).

No caso da pornografia infantil, sua tipificacdo esta presente no artigo 240 e
241 do Estatuto da Crianca e do Adolescente (ECA) e ndo se restringe apenas a

exposi¢ao de genitalias, incluindo também a representagéao de criangcas em
poses sensuais, de acordo com o entendimento do Superior Tribunal de Justica.
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No Brasil, a policia realiza diversas operacdes para combater a pornografia
infantil na internet. Uma dessas operacdes € a Operacao Luz na Infancia, lancada
no dia 18 de maio, Dia Nacional de Combate a Violéncia e Exploracdo Sexual de
Criancas e Adolescentes.

Essas operacdes sdo fundamentais para conscientizar a sociedade sobre a
importancia de combater esses crimes e proteger os direitos das criancas e dos
adolescentes (CARDOSO, 2014). Essas operacbes sao fundamentais para
conscientizar a sociedade sobre a importancia de combater esses crimes e proteger
os direitos das criancas e dos adolescentes.

O Estatuto da Crianca e do Adolescente (ECA) também desempenha um
papel fundamental no combate a pornografia infantil. A Lei 11.829/2008 alterou o
ECA para aprimorar as medidas de combate a producgéo, venda e distribuicao de
pornografia infantil, bem como criminalizar a aquisi¢cdo e posse desse material. Essa
lei € uma importante ferramenta legal para enfrentar esse crime.

Os crimes cibernéticos abrangem diversas condutas ilicitas cometidas por
meio eletrénico. Esses crimes podem ser classificados como proprios, quando estao
relacionados diretamente ao ambiente digital e a tecnologia da informacao, e
improprios, quando o computador é utilizado como meio para a pratica de outros
crimes (CARDOSO, 2014).

A investigacdo e a identificacdo dos responsaveis por crimes cibernéticos
sdo desafiadoras devido ao anonimato proporcionado pela internet. Muitos
criminosos utilizam identidades falsas, paginas de redes sociais com autoria incerta
e outros meios para dificultar sua identificacdo. Isso torna essencial o uso de
técnicas especializadas, como a pericia computacional, para rastrear e coletar
evidéncias digitais.

A legislacdo busca punir apenas o0s responsaveis diretos pelos crimes
cibernéticos, seguindo o principio da Intranscendéncia. Assim, €& necessario
determinar a autoria e a materialidade dos delitos para que seja possivel aplicar as
medidas punitivas adequadas (CARDOSO, 2014).
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5 ESTATUTO DA CRIANCA E DO ADOLESCENTE

A pornografia infantil € uma forma de violéncia sexual contra criangas e
jovens, e sua pratica esta tipificada no Estatuto da Crianca e do Adolescente (ECA),
no Codigo Penal e em tratados internacionais, como a Convencdo das Nacoes
Unidas sobre os Direitos da Crianca. E importante distinguir a pornografia infantil da
pedofilia, sendo esta ultima considerada uma doenca pela Organizagcdo Mundial da
Saude.

No Brasil a pedofilia € um comportamento considerado criminoso porque a
crianga é uma pessoa que nao tem capacidade de consentir o ato sexual, portanto, a
relacdo sexual entre uma crianca e um adulto é considerada um ato de violéncia. A
pena para tal crime é prevista no artigo 217-A do Codigo Penal.

A Lei 11.829/2008 introduziu alteracées no ECA para fortalecer o combate a
producdo, venda, distribuicdo, aquisicdo e posse de pornografia infantil. Essa
legislacdo busca enfrentar os desafios da proliferacdo desse tipo de conteudo na
internet, especialmente na chamada deep web, onde ¢ dificil rastrear os
responsaveis pelos crimes (CARDOSO, 2014).

O acesso desprotegido de criancas e jovens a redes sociais e jogos online
facilita sua exposi¢ao a pornografia infantil e os tornam alvos faceis para criminosos
que utilizam perfis falsos para se aproximar das vitimas. E essencial que pais,
familiares e responsaveis prestem atengcédo as atividades online desses menores e
promovam a prevencao e conscientizacado sobre os riscos da internet.

Em resumo, o combate aos crimes cibernéticos e a pornografia infantil
requer uma legislacdo especifica, investimentos em tecnologia e capacitacdo das
autoridades responsaveis. A cooperacdo internacional também desempenha um
papel importante na investigacdo e no combate a esses crimes. Além disso, é
fundamental promover a conscientizagcdo da sociedade sobre 0s riscos e as medidas
de protecao no ambiente digital, especialmente no que diz respeito a seguranca das
criancgas e dos adolescentes (CARDOSO, 2014).

A Internet é uma ferramenta de comunicacdao poderosa e inovadora, com
grande impacto nos contextos socioculturais globais. Sua habilidade para conectar

individuos de diferentes idades, culturas, nacionalidades e classes sociais em um
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instante é inigualavel. Ela promove a convergéncia de diversas tecnologias de
comunicagao, criando a maior interconexao de redes de computadores do mundo
(CANUT, 2008).

Neste sentido, a Internet ultrapassa as barreiras do tempo e do espaco,
estimulando novas atitudes, comportamentos e valores sociais. No entanto, o
crescimento exponencial da Internet também levanta preocupacgdes significativas. A
sociedade como um todo sente o impacto desse crescimento, particularmente no
contexto das redes sociais, onde comportamentos improprios podem ser facilmente
disseminados. Comportamentos que ameacam a integridade fisica e moral dos
individuos sao frequentemente observados, destacando a necessidade de uma
maior conscientizagdo e compreensao do uso responsavel da Internet.

A Internet tem sido instrumentalizada para a pratica de varios tipos de crimes
sexuais. Santos (2011) descreveu como plataformas como salas de bate-papo,
sistemas de mensagens instantaneas, sites de relacionamento, redes ponto a ponto,
videos e programas de manipulagédo de imagens tém sido usados para cometer uma
ampla gama de crimes sexuais.

Isso inclui, mas nao se limita a, ameacga contra a integridade fisica, atentado
violento ao pudor, coagdo sexual, abuso sexual, assédio sexual, ato obsceno,
exibicionismo, proxenetismo, seducdo, corrup¢cdo de menores, fraude e até
sequestro de criancas e adolescentes que compartilharam informacdes pessoais
online. Esse panorama demonstra a necessidade de analisar profundamente as
consequéncias desse avanco tecnolégico e promover o uso seguro e eficaz da

Internet.

6 A PORNOGRAFIA INFANTIL: TIPIFICACAO E MODO DE ATUACAO

A pornografia infantii € uma forma de exploracdo sexual que envolve
criangas e adolescentes, sujeitando-os a abusos e exposicdes que deixam sequelas
profundas, capazes de perturbar a vida das vitimas de forma irreparavel.
Infelizmente, a pornografia infantil tem se disseminado cada vez mais ao redor do
mundo, inclusive no Brasil, onde estima-se que a arrecadacao com esse tipo de
crime ultrapasse R$ 4 milhdes, colocando o pais em uma preocupante quarta
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posicao no ranking de exploracao infantil (Fonte: Relatério Nacional sobre Trafico de
Pessoas, 2021).

Para compreendermos a pornografia infantil, € necessario diferencia-la da
pedofilia. Enquanto a pedofilia envolve a atracdo sexual de um adulto por criancas e
adolescentes, a pornografia infantil diz respeito a comercializacdo de materiais,
como fotografias e videos, que retratam cenas eréticas ou pornograficas envolvendo
menores de idade, sem necessariamente haver envolvimento fisico entre o adulto e
a crianga (INELLAS, 2004, p. 46).

No Brasil, a legislacao pertinente a esse tema esta presente no Estatuto da
Crianca e do Adolescente (Lei 8.069/90). Os artigos 240 e 241 desse estatuto tratam
diretamente da pornografia infantil. O artigo 240 prevé pena de reclusdo de 1 a 4
anos, além de multa, para aqueles que produzirem ou dirigirem representacdes
teatrais, televisivas ou cinematograficas envolvendo criangas em cenas de sexo
explicito ou pornograficas.

O paragrafo unico desse mesmo artigo estabelece a mesma penalidade para
aqueles que contracenarem com criangas ou adolescentes nesse tipo de cena. Ja o
artigo 241 estabelece pena de reclusdo de 1 a 4 anos para aqueles que
fotografarem ou publicarem cenas de sexo explicito ou pornograficas envolvendo
menores de idade (VADE MECUM, 2021, p. 1.106).

A investigacdo de crimes relacionados a pornografia infantil apresenta
diversos desafios. Muitas vezes, é necessario recorrer a quebra de sigilo para
rastrear os responsaveis pelos delitos, sendo crucial a andlise de provas eletrbnicas
por meio de pericia técnica rigorosa, a fim de que sejam aceitas nos processos
legais (PINHEIRO, 2010, p. 300-301).

A investigagdo desses crimes na internet encontra dificuldades adicionais.
De acordo com a policia, é desafiador investigar crimes ocorridos fora do Brasil,
umavez que existem diversos sites estrangeiros, especialmente nos Estados Unidos,
onde a liberdade de expressdao € amplamente protegida, dificultando a remocéao
desse conteudo ilegal e, consequentemente, tornando mais dificil a
responsabilizacao dos criminosos (OLIVEIRA, 2002, p. 83).

A pornografia infantil € uma pratica abominavel que explora criangas e

adolescentes, causando danos irreparaveis. No Brasil, sua criminalizacdo €
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amparada pelo Estatuto da Crianca e do Adolescente, por meio dos artigos 240 e

241. No entanto, a investigacao desses crimes, especialmente os cometidos
pela internet, enfrenta obstaculos consideraveis, exigindo aprimoramentos nas
estratégias de combate e a cooperacdo internacional para enfrentar essa grave

violagédo dos direitos das criangas e adolescentes.

7 A APLICABILIDADE E EFICACIA DAS LEIS ATUAIS SOBRE A
PORNOGRAFIAINFANTIL

A pornografia infantil na Internet € um problema global, cujo combate exige
medidas legais adequadas e eficazes. A gravidade deste problema é reconhecida
internacionalmente, com diversos paises implementando leis para combaté-lo. No
entanto, o efetivo combate a pornografia infantii no ambiente virtual exige uma
analise da aplicabilidade e eficacia dessas leis.

No contexto brasileiro, o Estatuto da Crianca e do Adolescente (ECA) € a
principal legislacdo que protege criancas e adolescentes contra a exploragao sexual,
incluindo a pornografia infantil (BRASIL, 1990). A lei n® 11.829/2008, que alterou o
ECA, especificamente abordou a pornografia infantil na Internet, tornando crime a
producédo, reproducdo, venda e distribuicdo de pornografia infantil, bem como a
aquisicao e posse de tal material.

Apesar da existéncia dessas leis, ainda existem desafios significativos para
a sua aplicacéo efetiva. De acordo com Brito (2018), o anonimato, a facilidade de
distribuicdo de material e a natureza transnacional da Internet complicam a
aplicacdo das leis. Além disso, a falta de capacidade técnica para rastrear e
identificar infratores € um obstaculo para a aplicacao efetiva da lei.

Do ponto de vista internacional, o Protocolo Facultativo a Convencao sobre
osDireitos da Crianca sobre a venda de criangas, prostituicdo infantil e pornografia
infantil, adotado pelas Nacdes Unidas em 2000, representa um esfor¢o importante
para enfrentar o problema em escala global.

O Protocolo exige que os Estados- partes proibam a producéo, distribuicao,
divulgacdo, importacdo, exportacdo e posse de pornografia infantil (ONU, 2000).
Contudo, a aplicacdo e eficacia deste protocolo variam de pais para pais, o que
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reduz a sua eficacia global.

Além disso, a aplicacdo da lei muitas vezes enfrenta problemas devido a
falta de relatérios. Segundo Wolak, Finkelhor e Mitchell (2008), muitos casos de
pornografia infantil na Internet ndo sao relatados a policia, principalmente devido ao
medo das vitimas de retaliacao e ao estigma associado a esses crimes.

Em suma, embora existam leis tanto no nivel nacional como
internacional para combater a pornografia infantil online, a sua aplicabilidade e
eficacia enfrentam varios desafios. E imperativo que esses desafios sejam
abordados para proteger ascriancas e os adolescentes contra a exploracdo sexual

na Internet.
8 CONSIDERAQ()ES FINAIS

O presente estudo abordou a tematica dos crimes cibernéticos e a exposicao
de criancas e adolescentes na internet, evidenciando a necessidade de uma analise
aprofundada sobre os aspectos juridico-penais e as dificuldades enfrentadas no
combate a esses delitos. A partir das referéncias citadas e das informagdes
apresentadas, & possivel tecer algumas consideragdes finais com base nos
resultados obtidos.

Em primeiro lugar, constata-se que o avanco tecnoldgico e a popularizacéo
da internet trouxeram inumeras vantagens e beneficios para a sociedade,
proporcionando acesso rapido a informagdes, comunicacao instantanea e facilidades
em diversas areas. No entanto, esse contexto também abriu espaco para a pratica
de crimes virtuais, que afetam diretamente a seguranca e a privacidade dos
usuarios, principalmente das criancas e dos adolescentes.

A exposicdo de criancas e adolescentes na internet, seja por meio da
pornografia infantil, do cyberbullying ou de outros tipos de violéncia virtual, tem se
mostrado um grave problema social. O aumento significativo no uso da internet por
parte desse publico, como demonstrado em estudos recentes, ampliou o alcance
desses crimes e exigiu uma resposta efetiva das autoridades e da sociedade como
um todo.

No ambito juridico-penal, é fundamental que haja uma legislacao adequada
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e atualizada que tipifique e puna de forma eficaz os crimes cibernéticos. Nesse
sentido, a Lei 12.737/2012, conhecida como Lei Carolina Dieckmann, representou
um avangco ao estabelecer medidas mais rigidas contra os delitos virtuais. No
entanto, ainda ha desafios relacionados a aplicacdo da legislacdo, principalmente
devido a natureza transnacional desses crimes e as dificuldades investigativas na
obtencéao de indicios da autoria e prova da materialidade.

Outro ponto relevante diz respeito a necessidade de prevencdo e
conscientizagdo. E imprescindivel que sejam desenvolvidas politicas publicas e
acdes educativas que promovam a seguranca digital e orientem criancas,
adolescentes e seus responsaveis sobre 0s riscos e as melhores praticas na
internet. Além disso, é fundamental o fortalecimento dos mecanismos de denuncia,
como o Disque 100, para que seja possivel identificar e punir os agressores.

E importante ressaltar que o combate aos crimes cibernéticos ndo se limita
apenas a esfera juridica, mas também demanda uma atuacao conjunta de diversos
atores sociais. A parceria entre érgdos governamentais, instituicoes de ensino,
empresas de tecnologia, organizacbes ndo governamentais e a prépria sociedade
civil € essencial para criar um ambiente virtual seguro e proteger as criancas e 0s
adolescentes contra essas praticas criminosas.

Diante das dificuldades investigativas, especialmente na identificacdo dos
criminosos que se utilizam da deep web e da dark web, é necessario investir em
capacitacdo e recursos tecnologicos para as autoridades policiais. A pericia
computacional desempenha um papel fundamental na obtencdo de provas e na
identificagao dos responsaveis, tornando-se um importante instrumento no combate
aos crimes cibernéticos.

Por fim, é preciso ressaltar a importadncia de uma reflexdo ética sobre o
usoda internet e a responsabilidade de cada individuo na protecdo da infancia e da
adolescéncia. A conscientizacao sobre os direitos das criancas e dos adolescentes,
aliada a implementacao de politicas de protecao e a atuacao efetiva dos érgaos de
segurancga, contribuird para a construcdo de um ambiente virtual mais seguro e
respeitoso.

Em sintese, a problematica dos crimes cibernéticos e a exposicao de

criancas e adolescentes na internet demandam uma abordagem multidisciplinar,
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envolvendo aspectos juridicos, tecnolégicos, educacionais e sociais. E necessario o
engajamento de todos os setores da sociedade para enfrentar esse desafio,
buscando promover a seguranca digital e garantir o pleno desenvolvimento e bem-
estar das criancas e dos adolescentes em um ambiente virtual cada vez mais

complexo e conectado.
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