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Apresentacao

Caro/a estudante,

O livro digital desta disciplina foi organizado didaticamente, de modo a oferecer a
vocé, em um Unico arquivo pdf, elementos essenciais para o desenvolvimento dos
seus estudos.

Constituem o livro digital:
e Palavras do professor (texto de abertura);

¢ Plano de estudo (com ementa, objetivos e contetido programatico
da disciplina);

e Objetivos, Introdugao, Sintese e Saiba mais de cada unidade;
e Leituras de autoria do professor conteudista;

e Atividades de autoaprendizagem e gabaritos;

e Enunciados das atividades colaborativas;

* Para concluir estudos (texto de encerramento);

e Minicurriculo do professor conteudista; e

e Referéncias.

Lembramos, no entanto, que o livro digital ndo constitui a totalidade do material
didatico da disciplina. Dessa forma, integram o conjunto de materiais de estudo:
webaulas, objetos multimidia, leituras complementares (selecionadas pelo
professor conteudista) e atividades de avaliacdo (obrigatdrias e complementares),
que vocé acessa pelo Espaco UnisulVirtual de Aprendizagem.

Tais materiais didaticos foram construidos especialmente para este curso, levando
em consideracao as necessidades da sua formacdo e aperfeicoamento profissional.

Atenciosamente,

Equipe UnisulVirtual






Palavras do professor

A gestdo de riscos Tecnologia da Informacdo (TI) é um processo continuo e

arduo para qualquer organizacado, pois a necessidade de estar sempre alinhada

ao negdcio, dar mais qualidade de servico aos produtos entregue ao cliente e
prover retorno sobre o investimento (ROI - Return on Investment) sdo atividades,
as vezes, simples, mas que necessitam de uma preocupacao eterna. A necessidade
de investimentos ndo somente de hardware e software, mas também de
peopleware, pode ser considerada uma utopia nesse mundo corporativo.

Ha alguns anos, a maioria das empresas nao dependia da Tl para operacionalizar
e manter o seu negdcio. O mundo corporativo ndo era tao dinamico. Com o
decorrer dos anos, essa necessidade, ou mesmo dependéncia, cresceu de forma
exponencial. As empresas passaram a ter mais contato com o mundo virtual; a
necessidade de agilizar os processos de negdcio passa a ser uma necessidade; a
integragdo mundial pela internet € uma realidade, e a concorréncia tornou-se um
fantasma para o mundo corporativo.

Consequentemente, as empresas passaram a investir mais em Tl (tecnologia da
informacdo), passando a fazer parte desse novo mundo virtual, e junto com isso
vieram novos problemas. A gestao de riscos de Tl passa a ter um papel importante
no negdcio da empresa. A necessidade de investimentos na drea é uma realidade,
alavancando novas empresas e novos negdcios. Entretanto, uma pergunta sempre
é realizada quando se fala em investir em Tl: o que investir e quanto investir?

A resposta pode estar em dizer que para investir em Tl existe a necessidade de
saber quais sdo as necessidades de negdcio da empresa, quais riscos ela possui,
o que ela considera um risco aceitavel e o quanto a empresa quer investir.

Para auxiliar nas respostas a tudo isso, esse livro ird abordar todos esses
questionamentos, inclusive como respondé-los ou minimiza-los por meio da
implantagdo do processo de gestao de riscos em uma organizagao.

Professor Luiz Otdvio Botelho Lento, Msc






Plano de estudo

O plano de estudos visa a orienta-lo/a no desenvolvimento da disciplina. Possui
elementos que o/a ajudardo a conhecer o contexto da disciplina e a organizar o
seu tempo de estudos.

O processo de ensino e aprendizagem na UnisulVirtual leva em conta instrumentos que
se articulam e se complementam, portanto a construcao de competéncias se da sobre a
articulacdo de metodologias e por meio das diversas formas de acdo/mediacdo.

Sao elementos desse processo:
e o livro digital;
e 0 Espaco UnisulVirtual de Aprendizagem (EVA);
e as atividades de avaliagdo (a distancia, presenciais e de autoaprendizagem);

e 0 Sistema Tutorial.

Objetivo geral

Prover ao aluno técnicas e métodos que permitam reconhecer e avaliar riscos no
planejamento e execucdo dos processos de Tl de modo a transformar e melhorar
a gestdo estratégica da organizacao.

Ementa

Conceituacdo de risco, identificacdo de riscos, origem dos riscos, geréncia
continua do risco, geréncia da equipe de risco e modelos qualitativos para

gestao de riscos em Tecnologia da Informagdo. Geréncia de prazos e riscos de
cronograma. Metodologias para sele¢do de fornecedores, atributos do fornecedor
e avaliacdo do grau de atendimento da solu¢ao/fornecedor as necessidades
funcionais do negdcio. Monitoramento e andlise critica dos riscos.



Conteudo programatico/objetivos

A seguir, as unidades que compd&em o livro digital desta disciplina e os seus
respectivos objetivos. Estes se referem aos resultados que vocé devera alcancar
ao final de uma etapa de estudo. Os objetivos de cada unidade definem o
conjunto de conhecimentos que vocé deverd possuir para o desenvolvimento de
habilidades e competéncias necessdrias a este nivel de estudo.

Unidades de estudo: 4

Unidade 1 - Os riscos na tecnologia da informacao

Nesta unidade, vocé compreendera a importancia da governanga e gestao de Tl
para qualquer organizagao. Acompanhara, portanto, a amplitude e grande
importancia que esses dois elementos possui para a organiza¢ao. Nesse sentido,
verificard em detalhes o que cabe a Gestdo de Riscos de Tl e conhecer as etapas
do processo de Gestao de Riscos de Tl.

Unidade 2 - Gestao de risco e seus frameworks

Esta unidade apresenta um importante instrumento que foi criado para

realizar a gestao de riscos. Tal instrumento consiste no Enterprise Risk
Management - Integrated Framework (ERM), um framework capaz de ser
adotado em qualquer empresa, que possibilita um maior controle interno das
empresas em relacdo a rede de informacdo dessa empresa, proporcionando um
foco mais consistente e amplo sobre a questdo de gestao de riscos corporativos.
Na sequéncia, verifica-se o RISK IT Framework, que foi criado com o objetivo de
ajudar os gerentes a relatar os riscos de Tl. Ao final desse texto, esperamos que
vocé compreenda por que se pode dizer que o RISK IT framework é um conjunto
de boas praticas para identificar, governar e gerenciar os riscos de TI.

[ graduacéo| UnisulVirtual



Unidade 3 - Gestdo de riscos de seguranca da informacao

Nesta unidade, apresentar-se-do os conceitos e as funcionalidades da gestao de
riscos de seguranca da informagao. Serdo discutidos aspectos de como realizar

a avaliagao de riscos. Posteriormente, como esses riscos podem ser tratados, e,
por fim, como manter o monitoramento e manutencdo dos riscos existentes em
uma organizagao.

Unidade 4 - A gestao de risco aplicada a uma empresa

Esta unidade visa a apresentar um exemplo de como realizar uma analise/avaliacdo
de risco. O exemplo apresenta uma situacdo inicial e a sequéncia de todo o processo
a ser realizado, numa organizagao para se ter a avaliagao dos riscos em relacdo a ela.

O objetivo do exemplo é apresentar a sequéncia de realizacdo de todo o processo
de andlise/avalia¢do de risco.

A implantagao do processo de gestdo de risco ird seguir as premissas descritas nas
unidades anteriores desse livro, de forma que ao fim vocé possua um exemplo de
como executar um processo de gestao de riscos.

Carga horaria: 30 horas

Gestdo de Risco em Tecnologia da Informagao






Unidade 1

Os riscos na Tecnologia da Informacao

Objetivos de aprendizagem

e Compreender a importancia da Governanca e Gestao de Tl
para qualquer Organizacao.

e Conhecer a Gestdo de Riscos de TI.

e Conhecer as etapas do processo de Gestao de Riscos de Tl.

Introducao

Atualmente, as organiza¢des enfrentam uma revolucdo global na governanga,
afetando diretamente suas praticas de gestao de informagao. Ha uma crescente
necessidade de valorizar as informac¢des protegidas e entregues em termos de
servicos habilitados.

Na década passada, aconteceram falhas na seguranca da informacao de alto nivel
organizacional, por isso as autoridades legais e érgdos reguladores criaram um
complexo conjunto de novas leis, politicas, regulamentos e organizagdes com

o objetivo de forcar uma melhoria na governanga organizacional, seguranga da
informagao, controles e transparéncia das atividades das organiza¢6es. Além das
falhas organizacionais, a automatiza¢do dos processos, entrega de produtos e
servicos também for¢ou um maior controle para manter e proteger a informacao.

Em paralelo, o crescente volume de ataques a informacdo explorando as diversas
vulnerabilidades das organic6es também resultou na necessidade de uma
abordagem de governanca para gestao da informacao, protegendo os ativos de
informagdo mais criticos da organizagao, bem como a sua reputagao.

Desta forma, esta unidade apresentara uma visdo do que sdo os riscos de Tl para
uma organiza¢ao, a sua importancia e como podem ser geridos de modo que nao
Ihe causem impactos.



A Importancia da Governanca e
Gestao de Tl na Organizacao

Luiz Otdvio Botelho Lento

Cada vez mais, a alta administracdo das empresas se conscientiza do impacto
positivo da Tl no sucesso do seu negdcio. Uma Tl bem gerenciada, isto €, bem
operacionalizada e com o risco contornavel, passa a ser uma vantagem competitva
em um mercado tdo cruel e globalizado. Logo, ao exercer a governanca de Tl, a alta
administragdo precisa saber se a sua Tl atingira os objetivos estabelecidos; se ela

é capaz de aprender e se adaptar as diversas situacdes de negdcio; gerir de forma
criteriosa os riscos de seus ativos e reconhecer as oportunidades de negdcio e agir
sobre as mesmas. (GULDENTOPS, 2003).

Com isso, conclui-se que empresas bem-sucedidas conhecem e compreendem
o0s seus riscos e exploram os beneficios da Tl, buscando e encontrando maneiras
de alinhar a estratégia de Tl com a estratégia da empresa; fornecendo estruturas
organizacionais que facilitem a implementacgdo de estratégias e metas; criando
relacionamentos mais eficazes entre negdcio e Tl e, também, com os parceiros
externos; e mantendo uma medi¢ao do desempenho da Tl.

O nivel de informatizacao

O uso de Tl nas organiza¢des melhorou significativamente a eficiéncia dos
processos, proporcionando novas demandas aos seus negdcios. O uso adequado
e correto da Tl traz, normalmente, ganhos significativos as organiza¢des, mas

a escolha da tecnologia a ser aplicada deve estar em conformidade com as
respectivas estratégias de negdcio. (LOBLER, 2010).

Importante

Todavia vale a pena ressaltar que a adogao de Tl nos processos da
organizagao é somente uma das etapas para a gestao correta da
informacdo. Existe a necessidade de um planejamento e avaliacdo do
que serd adotado e utilizado, subsidiado por um sistema de gestdo e
devidamente monitorado, para que os recursos de tecnologia sejam
utilizados conforme planejados.

Porém, como saber o quanto a organizacao esta informatizada, isto é, o seu nivel
de informatizacdo?

[ graduacéo| UnisulVirtual
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Zwicker, Vidal e Ciqueira (2007) descrevem um modelo de nivel de informatizacao,
apresentado na figura 1. A ideia € avaliar o grau de informatiza¢do de uma
organizagao. Tal avaliagao podera fornecer informacdes para melhorar o nivel

de informatizacdo da organizacdo, via a utilizacdo da medicdo de sua eficacia e
eficiéncia de investimentos.

Figura 1— Modelo de nivel de informatizagao
Nivel de Informatizacao

Uso organizacional
daTI

Desempenho

Ativos da Tl da organizagao

Impactos da Tl

GestaodaTl

Caracteristicas operacionais da organizacao
Processos de negdcio

Fonte: Zwicker, Vidal e Ciqueira, 2007.

O modelo tem como referéncia as caracteristicas operacionais da organiza¢ao
e estd relacionado com o0s processos de negécio da mesma. Com base nesses
fatores, verifica-se como a Tl estd incorporada na organizagdo, analisando se
os ativos satisfazem as necessidades da infraestrutura de Tl e, também, se sdo
aplicados e gerenciados de forma adequada, minimizando assim o impacto das
ameagas a informacgao nos processos de negdcio.

Governanca de TI

A Governanca de Tl faz parte da estrutura de governanca da empresa. A integra¢ao
de ambas é semelhante a necessidade de a Tl fazer parte do corpo do negdcio

da empresa -- diferentemente de apenas constituir um foco isolado para atender

a uma determinada demanda. Uma abordagem interessante para justificar essa
afirmativa € que, apesar de a evolu¢ao da governanca ter sido basicamente
motivada pela necessidade de transparéncia dos riscos da empresa e de protecao
do valor do acionista, o uso generalizado de tecnologia criou uma dependéncia
critica em Tl, que exige um foco especifico em governanga da mesma. A figura 2,
presente mais adiante, apresenta a integracdao da Tl com os objetivos da Empresa,
incluindo sempre uma comparacgao dos resultados.

Os riscos na Tecnologia da Informagao



ATl passou a ser essencial a geréncia das transa¢des, informacdes e
conhecimentos necessarios, para iniciar e sustentar as atividades econdémicas

e sociais das organiza¢6es. Na maioria das empresas, a Tl se tornou uma parte
integrante do negdcio e tornou-se fundamental para apoiar, sustentar e fazer
crescer os seus negocios. As empresas bem sucedidas entendem e gerenciam
os riscos do seu negdcio e as suas limita¢des da Tl. Como consequéncia, os
conselhos de administracao passam a entender a importancia estratégica de Tl e
valorizam uma boa governanga de TI.

Figura 2 — Interagao dos objetivos e das atividades de Tl

Diregdo prové

{

Conjunto . .
de Objetivos S Comparar Atividade de TI
Medindo ¢
desempenho

Fonte: Guldentops, 2003.

Por conseguinte, pode-se concluir que o objetivo global da Governanca de Tl é
compreender os problemas da empresa e a importancia estratégica da Tl nas
respetivas solugdes. Isto, por sua vez, ocorre quando a empresa pode manter
suas operagdes e implementar as estratégias necessdrias para aumentar as suas
atividades no futuro, garantindo assim que as expectativas de Tl sejam cumpridas
e os riscos de Tl sejam mitigados — verificar framework ilustrado na figura 3. Pense
que a alta administragdao espera que a Tl agregue valor ao negdcio da empresa,
proporcionando solucdes rapidas e seguras, com alta qualidade de servicos;
gerando um retorno de investimento (ROI - Return on Investiment); e, obtendo
eficiéncia e ganhos de produtividade e eficacia do negdcio.

[ graduacéo| UnisulVirtual



19

Figura 3 — Framework de Governanca de Tl
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Fonte: Guldentops, 2003.

Gestao de Riscos de Tl

O tema riscos é uma realidade em qualquer Empresa. Possui um conceito bem
abrangente, associado, na maioria das vezes, a sua area de financas. Hoje o
conceito de riscos permeia toda a empresa, em todas as dreas de negdcio e em
todos os seus niveis hierdrquicos. Isso pode ser constatado junto com a evolugao
do mundo corporativo, tanto é assim que a Governanca Corporativa assumiu o
papel de estabelecer um conjunto de critérios em relacao aos riscos dos seus
processos, bem como o seu tratamento.

A proximidade da Empresa com a drea de Tl, aquela dando o suporte para que os
processos possam ser executados na area de Tl, tornou ainda maior a necessidade
de se contar com uma real andlise da situacdo dos riscos que a Empresa corre,
para que se possa decidir qual risco € aceitavel para a mesma.

Importante

Para se ter conhecimentos dos riscos e saber como trata-los, existe

a necessidade de se implantar um processo de gestdo de riscos,

que consiste em um processo responsdavel por identificar todos

0s riscos a que a Empresa estd exposta, determinar o seu nivel de
criticidade, estabelecer um plano para trata-los e dar ciéncia as partes
interessadas desse processo.

Os riscos na Tecnologia da Informagao
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Entretanto ndo existe uma sé metodologia de gestao de risco que atenda
plenamente todas as dreas de Tl com as suas respectivas funcionalidades.
Atualmente, ha disponiveis no mercado algumas metodologias, ferramentas e
modelos de gestao de risco, sendo que cada uma busca atender uma ou mais
necessidades da drea de Tl. Dentre essas, pode-se destacar a NIST 800-30, ENISA,
FAIR, MEHARI, CRAAM, COSO ERM, OCTAVE e IT Risk Framework, da ISACA.

Aqui se apresentardo os conceitos de riscos e gestao de riscos em conjunto com o
processo de gestao de risco da NIST 800-30 e o ERM framework e IT Risk framework.

Risco

Devido a amplitude e plenitude da existéncia de riscos em uma Empresa, defini-los
tornou-se uma tarefa interessante, principalmente pela diversidade de defini¢bes
existentes. Entretanto algumas dessas defini¢6es podem ser consideradas como
classicas, pois suprem as necessidades de fundamentar esse conceito.

Segundo NIST Stoneburner, Goguen e Feringa (2002), o risco € o impacto
negativo de uma agao sobre uma vulnerabilidade, considerando tanto a
probabilidade como o impacto dessa ocorréncia, isto é, o risco é a funcao

que relaciona a probabilidade de uma determinada ameaca explorar uma
vulnerabilidade em potencial e, consequentemente, o impacto resultante desse
evento adverso sobre a organizagao.

A ISO/IEC 27002 (2005) define risco como a possibilidade de um ativo estar sujeito
a vulnerabilidades e incidentes (ameacas explorando essas vulnerabilidades),
comprometendo a continuidade das atividades de uma organizac¢do (impacto).

Outra definicdo interessante é a apresentada em COSO (2004), onde ele relaciona
eventos com riscos e oportunidades. Os eventos podem ter um impacto negativo,
positivo, ou ambos. Eventos com um impacto negativo representam riscos que
podem impedir a criacao de valor ou reduzir o valor existente. Eventos com
impacto positivo podem compensar os impactos negativos ou representar
oportunidades. As oportunidades sdo as possibilidades de que um evento ird
ocorrer e afetar positivamente a realizacdo dos objetivos, apoiar a criacdo de valor
e de preservacao.

Ja alSO/IEC 27005 (2008) define risco como o potencial de uma determinada
ameaca explorar vulnerabilidades, proporcionando perdas ou danos a um ativo
ou grupo de ativos, de forma direta ou indireta, para a organizacdo. Essa relacdo é
apresentada na figura 4.
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Figura 4 — Riscos
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Fonte: ISO 27005, 2008.

Por fim, em conformidade com ISACA (2009), os eventos externos que podem
incluir mudangas nas condi¢6es de mercado, novos concorrentes, a disponibilidade
de novas tecnologias, por exemplo, representam um risco e/ou oportunidade.
Quando surgem oportunidades de mudancgas na drea de Tl das empresas, o quadro
do VALIT, em IGTI, 2008, ird descrever melhor a forma de progresso, maximizando
o retorno sobre o investimento (ROl - Return on Investiment). O resultado

da avaliacdo da aplicacao da Tl, provavelmente, terd impacto em alguns dos
processos de Tl e/ou sobre a contribui¢dao financeira para os processos de TI.

Logo, os resultados dos processos de gestdo de risco e gestao de valor serao
considerados pela gestdo de processos, conforme apresentado na figura 5.

Figura 5 — Posicionamento entre COBIT, VAL IT e Risk IT

RISKIT

Identificando risco
e oportunidade

Gestao derisco Gestao de valor

Eventos relacionados a Tl

1

Gestao do processo de Tl

COBIT

Fonte: ISACA, 2009.
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Trabalhar com Tl tem os seus riscos, isto porque as empresas agregam valor aos
seus processos de negdcio com a aplica¢do dos recursos da TI. Em ICASA (2009),
o risco do negdcio estd associado ao uso, propriedade, operacao, participacdo,
que influenciam na ado¢do da Tl em uma empresa. Isto porque sdo eventos
relacionados a Tl que podem impactar o negdcio, ocorrendo com frequéncia e
magnitude incerta, criando desafios na busca de metas e objetivos estratégicos.
Logo, os riscos de Tl ndo estdo limitados somente aos ativos de informacao

mas também a atrasos na libera¢do de projetos, arquitetura obsoleta de TI,
problemas na liberacao de servicos de Tl, entre outros, conforme visualizado na
figura 6. (ICASA, 2009).

Figura 6 — Categorias dos riscos de Tl
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Fonte: ISACA, 2009.

Conceitos de Gestao de Riscos

A crescente importancia da Tl para os processos de negdcio de uma Empresa
trouxe, em paralelo, um aumento de problemas de seguranca. A necessidade
das empresas em conhecer os riscos dos seus processos de negdcio passou a
constituir um fator estratégico para o sucesso dos seus negdcios. O papel de
um processo de gestdo de riscos em uma empresa é fundamental, pois protege
0s seus ativos de informacao dos riscos relacionados a TI. Contudo, para que
esse processo seja mais bem compreendido, alguns componentes devem ser
esclarecidos, entre eles o risco.
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Importante

Segundo Stoneburner, Goguen e Feringa (2002), a gestdo de
riscos é o processo de identificagdo dos riscos, avaliagdo de risco

e tomada de medidas (tratamento do risco) para reduzir o risco a
um nivel aceitavel. O objetivo da gestao de risco é permitir que a
organizagao consiga realizar as suas tarefas, isto é, manter os seus
processos de negdcio ativos através de uma melhor seguranca
para os sistemas de Tl, responsdveis em armazenar, processar e
transmitir as suas informacdes.

Logo, pode-se dizer que o processo de gestao de riscos permite que os gerentes
de Tl busquem o equilibrio entre os custos operacionais e econdmicos das
medidas de protecao, possibilitando, assim, maiores ganhos para a organizacao,
dando um maior retorno sobre o investimento (ROI).

Nesta linha, também sera apresentada a metodologia desenvolvida por
Stoneburner, Goguen e Feringa (2002), isto €, o NIST 800-30, do processo de
gestdo de risco. Outras metodologias serdo apresentadas, inclusive o processo
de gestao de risco no formato da ISO 27005:2008 e as diretrizes de sua
implementacdo no formato da ISO 31000:2009.

Processos da Gestao de Riscos

O processo de gestdo de riscos apresentado a seguir descreve um fluxo

de atividades que vai desde o levantamento das informag6es do sistema
computacional da organizacdo, passa pela analise de riscos e, por fim, apresenta
como esses riscos podem ser tratados. Essa metodologia, apesar de ter sido
inicialmente desenvolvida para a seguranga da informacdo, pode ser aplicada
diretamente a todos os processos que fazem da Tl o suporte para a sua execucao.

Segundo Stoneburner, Goguen e Feringa (2002), a gestdo dos riscos é composta,
basicamente, por trés processos:

1. Avaliagdo dos riscos — esse processo inclui a identificagdo e avaliagao dos
riscos, o impacto causado pelos riscos e as recomendac¢des de medidas
para a reducgao de riscos.

2. Mitigacao de riscos — esse processo trata a priorizacao, implementacao e
manuteng¢ao das medidas adequadas de reducdo do risco, com base no
processo de avaliacdo de risco.

Os riscos na Tecnologia da Informagao



24

3. Manutencao da avaliacao - é discutido o processo de avaliagao continua
dos riscos com base em parametros necessdrios a sua execugao.

A seguir, encontra-se especificado cada um desses processos.

Processo de Avaliacao de Riscos

O processo de avaliacao de riscos determina a extensao das ameacas em potencial
e o risco associado com o sistema computacional da organiza¢do, sendo que a
saida desse processo é a ajuda para identificar os controles adequados para a
reducao ou eliminagao dos riscos durante o processo de mitigar riscos.

Para determinar a probabilidade de ameacas ao sistema computacional, devem-se
analisar também as vulnerabilidades e os respectivos controles por ventura
existentes. O impacto se refere ao tamanho do problema que sera causado, caso
a ameaca se efetive (ataque). Vale a pena ressaltar que o nivel de impacto estard
diretamente relacionado ao grau de criticidade dos processos de negécio que
atinge servicos de Tl e ativos.

A NIST 800-30 divide a avalia¢do de riscos em nove etapas, conforme apresentado
na figura 7.

[ graduacéo| UnisulVirtual



Figura 7 — Processo de avaliacdo de riscos
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Fonte: Stoneburner, Goguen e Feringa, 2002.
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Vejamos, agora, cada uma dessas etapas.
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1? Etapa - Caracterizacao do sistema

Esta etapa tem como objetivo definir o escopo de abrangéncia da avalia¢ao

de riscos, isto é, quais elementos do sistema computacional serao analisados
durante o processo. Nesse momento, também sdo estabelecidos os limites

de autorizagbes quanto a realizacdo de operag¢des no sistema, além de serem
providas informacgdes relacionadas ao sistema, como os dispositivos de hardware,
software, links, entre outros necessdrios a caracterizacdo do sistema.

O sucesso desta etapa esta baseado nas informag¢es que sao coletadas.

A combinagado de técnicas de coleta de informacao € uma estratégia para se
alcancar o objetivo final da etapa: possuir a maior quantidade de informacodes
necessarias sobre o sistema computacional, de forma que se tenha a real
caracterizacao do mesmo. Nesse sentido, algumas técnicas podem ser aplicadas,
entre elas:

| - Questiondrio - essa técnica € talvez a mais utilizada pelo universo dos
profissionais que trabalham com seguranga da informacao, principalmente
na fase de implantacao do processo de gestao de riscos. O questionario
foca, normalmente, em questdes relativas aos controles operacionais e de
gerenciamento. E aplicado a pessoas tanto no nivel operacional quanto no
gerencial. Pode ser distribuido pessoalmente ou realizado via site. Alguns
exemplos de perguntas que podem constar desse tipo de questionario:

a. Quantos sao os usudrios validos no sistema?
b. Qual € o negdcio ou linhas de negdcio da sua organizagao?

. Qual é o propdsito do seu sistema computacional em relacao ao negécio
da sua empresa?

Il - Andlise de documentos - essa estratégia tem como objetivo analisar

os documentos referentes ao sistema computacional, politicas (diretrizes,
regimentos, etc.), documentos relacionados a seguranca da informacdo (relatdrios
de avaliagdo de risco, politica de seguranga, e outros).

Il - Uso de ferramentas de varredura - sdo métodos proativos que podem ser
usados na coleta de informacdes do sistema (topologia da rede, identificacdo de
servicos executados narede, etc.).

Encerradas todas as atividades desta etapa, espera-se ter um mapa detalhado
das caracteristicas do sistema computacional bem como definido o escopo de
abrangéncia do trabalho a ser realizado pela gestdo de TI.
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2° Etapa - Identificacao das Ameacas

Antes de discutir esta etapa, deve-se definir o que vem a ser uma ameaga. Alguns
citam que uma ameaga é tudo aquilo que tem potencial para causar danos aos
ativos de informacdo (Ex.: invasao, indisponibilidade de servicos, etc.). Contudo
Stoneburner, Goguen e Feringa (2002), na NIST 800-30, definem ameaca como
qualquer circunstancia ou evento com potencial de explorar (ou agir sobre ela),
de forma intencional, ou ndo, uma vulnerabilidade, de modo a causar danos a um
sistema computacional.

Uma ameaga é considerada uma preocupag¢do quando realmente ela puder ser
concretizada (ataque), ou quando agir sobre uma vulnerabilidade (queda de
energia, por exemplo). Entretanto pode-se afirmar que a origem da ameaca ndo
estard presente quando ndo existir vulnerabilidade que a ameaca possa explorar.
Com isso, para determinar a probabilidade de uma ameaca ocorrer, deve ser
levada em consideracao a origem da ameaca, as vulnerabilidades em potencial a
essa origem e os controles existentes.

Identificacdo da origem da ameaca

O objetivo desta subetapa é identificar, para uma avaliagao, as origens

da ameacga em potencial e listar todas aquelas que se aplicam ao sistema
computacional. Elas podem ser do tipo natural (incéndio, enchente, tempestades
elétricas, etc.), humana (atos intencionais — ataques, negligéncia, erros, etc.) ou
do ambiente (falhas de energia, poluicao, etc.).

Entretanto ndo se pode esquecer que, durante a avaliagao das origens das
ameacas, independente do tipo, deve sempre ser levado em consideracdao o
potencial de danos que elas possam causar ao sistema computacional.

Motivacao e a¢oes das ameacas

A motivacdo e os recursos para a execucao de um ataque tornam os humanos uma
origem da ameaca em potencial. Depois de mapeada essa motivacdo, os tipos de
ameacas e as acOes por elas executadas, tem-se uma visao dos possiveis ataques
que a organizacao poderd vir a sofrer e os danos que os mesmo irdo causar.

A tabela 1 apresenta um conjunto de informacdes coletadas durante a etapa de
identificacdo das ameagas cuja origem da ameaga é humana.
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Tabela 1 - Ameacas humanas

Hacker, cracker

Crime computacional

Terrorismo

Espionagem industrial

Desafio

Ego

Rebeldia

Destruicdo da informacdo
Descoberta ilegal da informacao
Ganho financeiro

Alteracdo de dados ndo autorizados
Destrui¢dao

Exploracdo

Blackmail

Vantagem competitiva

Espionagem econ6émica

Fonte: Stoneburner, Goguen e Feringa, 2002.

Engenharia social
Intrus6es no sistema

Acessos nao autorizados

Fraudes
Intrusdo no sistema

Spoofing

Guerra de informacées
Ataques ao sistema (DDoS)
Penetracdo no sistema
Engenharia social

Acessos nao autorizados
Penetracdo no sistema

Invasdo de privacidade

Ao término desta etapa, existird um documento com a lista das origens das

ameacgas, A partir dela, serd possivel explorar as vulnerabilidades do sistema

computacional da organiza¢ao em questao.

3° Etapa - Identificacao das vulnerabilidades

O objetivo desta etapa é desenvolver uma lista com todas as vulnerabilidades

do sistema que possam ser exploradas pelas origens das ameagas. Os métodos

recomendados para identificar as vulnerabilidades do sistema sdo a origem da

vulnerabilidade, execucdo de testes de seguranca no sistema computacional e

desenvolvimento de uma lista de verificacdo (checklist) com as necessidades

de seguranca.

Origem das vulnerabilidades

As vulnerabilidades relacionadas ao ambiente computacional podem ser

identificadas através das técnicas de coleta de informacGes (entrevistas, ferramentas

de varredura) a serem aplicadas aos técnicos da drea de TI. Informacdes de

fornecedores de produtos também sdo essenciais nessa tarefa, pois indicam falhas,
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atualiza¢des e outras medidas que possam minimizar as vulnerabilidades do sistema.
Outras fontes de informacao de vulnerabilidades podem ser utilizadas, como
BID (www.securityfocus.com.br), CAN/CEV (www.mitre.org), entre outras.

Testando a seguranca do sistema

Para atender esse item, sdo utilizados métodos proativos que realizam esses
testes, como:

1. Ferramenta de varredura - (nmap,) € aplicada a maquinas (estacdes de
trabalho, servidores, etc.) e/ou a rede de computadores, com o objetivo
de verificar, por exemplo, servicos que estao nele sendo executados.

2. Teste de seguranca de Anadlise de Vulnerabilidades - trata-se do
procedimento de identificar potenciais vulnerabilidades, normalmente,
executadas a partir de ferramentas automatizadas (Nessus, Retina),
correlacionando potenciais vulnerabilidades com registros de
seguranca - BID e CAN/CEV, por exemplo.

3. Teste de invasdo (pen teste) — sdo testes de seguranca que buscam ganhar
acesso ao sistema (de forma pontual) ou processo que combina varios
tipos de teste de seguranca como fingerprint, footprint, port scanner,
varreduras de vulnerabilidades, etc. Logo, o teste de invasdo (pen test)
pode ser definido como o processo de identificar, enumerar e buscar
explorar vulnerabilidades, utilizando um conjunto de variadas técnicas,
dentro de uma metodologia objetiva a qual simula, de forma controlada,

a técnica operacional de um invasor.

Desenvolver uma lista de verificacdo (checklist)

Alista de verificagao devera conter os padrées basicos de seguranga que podem
ser usados para, de forma sistémica, avaliar e identificar as vulnerabilidades dos
ativos, procedimentos ndo automatizados, processos e informacgdes transmitidas.
Todos estes devem estar relacionados com o sistema computacional nas areas de
gerenciamento, operacional e técnico, conforme apresentado na tabela 2.
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Tabela 2 - Critérios de seguranca

Atribuicdo de responsabilidades
Suporte a continuidade
Competéncia de resposta a incidentes
Revisdo periddica dos controles de seguranca
Gerenciamento
Andlise de riscos
Treinamento técnico e de segurancga
Segregacao de servicos
Plano de seguranga
Controle de contaminagdo do ar
Controle para garantir a qualidade da energia elétrica
Acesso e uso de midias de dados
Operacional
Distribuicdo de dados externos
Controle de umidade e temperatura
Controle de notebooks, laptops
Comunicagao
Criptografia
Controle de acesso
Técnico
Identificacdo e autenticacdo
Detec¢do de intrusos

Auditoria do sistema

Fonte: Stoneburner, Goguen e Feringa, 2002.

Ao final desta etapa, serd produzida uma lista de vulnerabilidades que possam ser
exploradas pelas origens das ameacas, conforme apresentado na tabela 3.

Tabela 3 - Vulnerabilidades

Vulnerabilidade Origem da ameaga Acbes da ameaca

O firewall aceita a entrada L. 5 . Visualiza os arquivos de dados do
, Usudrios ndo autorizados . ..
do trafego de telnet sistema como um usuario qualquer.
O fornecedor ndo fornece L . Obtencao de acesso nao
. L . Usudrios ndo autorizados . . .
mais atualiza¢bes do sistema autorizado aos arquivos do sistema

Uso do agente dgua (uso
sprinklers) no data-center Pessoas negligentes, fogo
para apagar incéndio

Sprinklers sdo acionados
dentro do data-center

Fonte: Stoneburner, Goguen e Feringa, 2002.
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4° Etapa - Analise dos Controles

Esta etapa busca analisar os controles de acesso a informacao ja existentes
(implementados) e, também, os planejados para serem implantados. Esses
controles tém como objetivo minimizar a probabilidade de as ameacas
explorarem as vulnerabilidades do sistema. Por exemplo, a probabilidade de
uma vulnerabilidade ser explorada € baixa quando a origem da ameaga que lhe
corresponde possui pouco interesse ou pouca capacidade em explora-la, ou se
os controles implantados para impedir tal explora¢do sao eficazes, isto €, podem
eliminar ou reduzir a magnitude do dano.

Controles

Os controles de seguranca podem fazer uso de aspectos técnicos, ou nao.

Os controles chamados técnicos (mecanismos de seguranca — mecanismos de
controle de acesso, mecanismos de identificacdo e autenticacdo, mecanismos de
criptografia) sdo aplicados diretamente em hardware ou software. Ja os controles
que ndo sao técnicos consistem na gestao e controles operacionais, tais como
politicas de seguranca, procedimentos operacionais e de pessoal, seguranga fisica
e seguranca ambiental.

Os controles, sejam eles técnicos, ou ndo, também podem ser divididos em
duas categorias:

1. Prevencado - sdo controles que visam evitar as tentativas de violar a
politica de seguranca. Vale dizer, controles focados no controle de acesso,
criptografia e autenticagao.

2. Detec¢do - sdo controles que tém como objetivo informar quando ocorre
alguma violagdo ou tentativa de violagao da politica de seguranca da
informacao. Sdo controles focados na deteccdo de intrusos — por exemplo,
as auditorias.

Técnica de Analise de Controle

Alista de verificagdo de requisitos de seguranca, citada anteriormente, é
uma das referéncias para se verificar a aplica¢do das regras de seguranga no
sistema computacional.

O resultado desta etapa é uma lista de controles existentes ou previstos, bem
como a sua eficiéncia quanto a redugao da probabilidade de uma origem da
ameaca ter sucesso na explora¢do das vulnerabilidades.
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Etapa 5 — Determinacao da probabilidade

Para determinar o nivel da probabilidade de uma vulnerabilidade ser explorada,
alguns fatores devem ser levados em consideragdo:

1. amotivacdo e capacidade da fonte da ameaga;
2. anatureza da vulnerabilidade; e

3. aexisténcia e eficiéncia dos atuais controles.

A tabela 4 apresenta um exemplo de 3 niveis de probabilidade com as suas
respectivas descricdes, onde pode-se determinar a probabilidade da ameaca ter,
ou ndo, sucesso em explorar uma vulnerabilidade.

Tabela 4 — Probabilidade

Nivel da
Probabilidade

Descri¢do da probabilidade

A origem da ameaca estd muito motivada e € totalmente capaz, e os

Alta ~ . .
controles sao ineficientes.
M&d A origem da ameaca estd motivada e é capaz, mas os controles podem
édia . .
impedir o ataque.
Bal A origem da ameaca ndo estd motivada e ndo € capaz, ou os controles sao
aixa

eficazes ou, pelo menos, dificultam significativamente o ataque.

Fonte: Stoneburner, Goguen e Feringa, 2002.

Etapa 6 — Anadlise de impacto

O objetivo desta etapa é determinar o impacto negativo resultante de um ataque
bem-sucedido, isto é, o sucesso de uma ameaga explorando uma vulnerabilidade.
Entretanto, para que a andlise de impacto possa ser realizada, algumas
informacdes sdo necessarias, obtidas em sua maioria através de documentacao
existente, tal como o relatdrio de andlise de impacto ou relatdrio da avaliagcao de
criticidade dos ativos. Outras dessas informagdes necessdrias sao:

* Atarefa a ser realizada pelo sistema (0s processos realizados pelo
sistema de TI).

* O nivel de criticidade do sistema e dos dados (a importancia de
uma organizag¢ao).

¢ O nivel de sensibilidade dos dados e do sistema.

Uma das tarefas da andlise de impacto chama-se BIA (Business Impact Analysis).
Trata-se de um método que prioriza os niveis de impacto associadamente ao
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comprometimento de ativos de informacao da organiza¢do, com base em uma
avaliacdo qualitativa ou quantitativa da sensibilidade e criticidade desses ativos.

A avalia¢ao da criticidade de um ativo de informacdo ird identificar e priorizar os
ativos (roteador de borda, sistema corporativo, etc.) que sdo sensiveis e criticos na
execucdo das tarefas mais criticas da organiza¢ao. O método BIA é normalmente
utilizado para a especificacdo de Planos de Continuidade de Negdcios ou para
proteger somente os sistemas e informacdes mais criticas da organizagao.

Vale a pena ressaltar que, independentemente do método utilizado para
determinar o grau de sensibilidade de um sistema de Tl e dos seus dados, os
donos do sistema e das informagdes sdo os Unicos responsdveis em esclarecer o
nivel de impacto do seu sistema e da informacao. Por conseguinte, a abordagem
mais adequada na realizacao da andlise de impacto é a técnica de entrevista com o
dono do sistema e das informagdes.

Sendo assim, o impacto negativo de um evento de seguranca pode ser descrito
em termos de perda ou degrada¢ao de qualquer uma das propriedades de
seguranca (confidencialidade, integridade e disponibilidade), ou, entdo, pela
combinagao delas.

Medindo o impacto

Importante
Quando se realiza uma andlise de impacto, deve-se levar em

consideracdo as vantagens e desvantagens de se aplicarem avalia¢6es
quantitativas ou qualitativas.

Se for realizar uma comparacdo entre avaliacdes quantitativas ou qualitativas
em termos de seguranca da informacdo, a principal vantagem de uma avalia¢cao
qualitativa é que ela prioriza os riscos e identifica areas de melhoria imediata
na resolugdo das vulnerabilidades. Porém a desvantagem é que ela ndo prevé
medidas especificas quantificdveis em relagdo a magnitude dos impactos,
dificultando uma analise custo-beneficio da aplicacdao, ou nao, de controles.

No caso de analise de impacto quantitativa, a vantagem esta em fornecer

uma medida da magnitude dos impactos, podendo ser utilizada na avalia¢ao
custo-beneficio da aplicacao, ou ndo, de controles recomendados. Porém a
desvantagem esta na dependéncia da utilizagao de intervalos numéricos para
expressar a medida, o que pode ndo ficar bem claro no resultado da andlise de
impacto, forcando uma interpretacdo de forma qualitativa. Portanto, muitas vezes,
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outros fatores devem ser considerados, além dos quantitativos, para determinar a
magnitude do impacto.

Assim, € possivel dizer que alguns impactos, tangiveis, podem ser medidos de
forma quantitativa, com valores de perda da receita, custo da reparacdo de um
sistema, ou o nivel de esforco necessdrio para corrigir problemas causados por
um ataque. Contudo impactos como perda de confianga, imagem ou credibilidade
nao podem ser medidos com valores especificos. A avaliacdo qualitativa é, entdo,
aplicada, descrevendo-os, em termos de impacto, como de nivel alto, médio e
baixo, conforme apresentado na tabela 5.

Tabela 5 - Impacto

Nivel do Impacto Descri¢do do impacto

O ataque pode resultar em grandes perdas financeiras de
ativos ou recursos. Pode causar danos significativos a imagem
Alto da organizagdo, impede que ela cumpra as suas tarefas junto
aos clientes, ocasiona perda da reputacdo ou interesse. Pode,
ainda, resultar em morte ou ferimentos graves de pessoas.

O ataque pode resultar em perdas financeiras de ativos ou recursos.
Pode causar danos a imagem da organizagao, impede que ela cumpra

Médio . . . o
as suas tarefas junto aos clientes, ocasiona perda da reputag¢do ou
interesse. Pode, ainda, resultar em ferimentos graves de pessoas.
Baixo O ataque pode resultar em alguma perda de ativos ou recursos. Pode

afetar, de forma perceptivel, as tarefas da organizagdo e a reputagao.

Fonte: Stoneburner, Goguen e Feringa, 2002.

Etapa 7 — Avaliar o risco

Esta etapa tem como objetivo avaliar o nivel de risco existente para o sistema
de TI. A avaliacdo de risco de uma ameaca especifica para cada uma das
vulnerabilidades € calculada com base nos seguintes itens:

1. aprobabilidade de uma fonte de ameaga explorar uma vulnerabilidade;
2. o tamanho do impacto, caso um ataque tenha sucesso; e

3. aadequacao dos controles de seguranca existentes ou planejados para
minimizar o risco.
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Calcular o Risco

Para que o risco possa ser medido, deve-se criar uma matriz de risco, conforme
apresentado na figura 8, presente na sequéncia, com base em uma escala de risco.
A funcao de cdlculo do risco deve ser especificada pelo responsdvel. A NIST 800-30,
Stoneburner, Goguen e Feringa (2002), apresenta um exemplo de funcdo de
calculo derisco.

Funcdo de calculo de risco: multiplicam-se os valores atribuidos para a
probabilidade de ameacas pelo valor do impacto ameaca.

F = Probabilidade x Impacto

A granularidade dos niveis de probabilidade e impacto pode variar em
conformidade com a necessidade da organizagao.

Os valores atribuidos para probabilidade e impacto sao:

e O valor atribuido a cada nivel de probabilidade é de 1,0 para o alto;
de 0,5, para o médio; de 0,1, para o baixo.

e O valor atribuido a cada nivel de impacto é de 100 para o alto; 50, para
o médio; e de 10, para baixo.

Figura 8 — Matriz de risco
RISCO = Probabilidade x Impacto

Probabilidade

(o] 10 50 100

Impacto

Fonte: Elaboragao do autor, 2012
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Calculado o risco, com os seus respectivos niveis, segue uma tabela com a
descricdo de cada nivel e as correspondentes a¢des necessarias.

Tabela 6 - Riscos

Nivel do Risco Descricao e agoes

Se o risco € alto, existe uma grande necessidade de se tomarem medidas
Alto corretivas. Deve existir algum plano com medidas corretivas para manter
o sistema em funcionamento.

Se o risco € médio, sdo necessdrias acdes corretivas, e um plano deve ser
Médio desenvolvido para incorporar essas a¢cdes dentro de um periodo razodvel
de tempo.

Se o risco € baixo, o gerente do sistema deverd determinar se as agdes

Baixo . - . ‘. - . .
corretivas sdao ainda necessarias ou decidir aceitar o risco.

Fonte: Stoneburner, Goguen e Feringa, 2002.

Etapa 8 - Recomendacées

Esta etapa tem como objetivo prover uma lista com os controles de seguranca
sugeridos, para que possam minimizar os riscos relacionados a organiza¢ao até
um nivel considerado aceitavel pela alta dire¢do desta.

Vale a pena lembrar que os controles sugeridos sao os frutos do processo de
avaliacdo de risco, e que também levaram em consideracao, durante a escolha,
os fatores como: eficacia dos controles, por exemplo, a compatibilidade com

o sistema; legislagao e regulamentag¢ao; impacto operacional, por exemplo, o
desempenho do sistema; seguranca e confiabilidade; por fim, o custo, que
também é um fator bastante relevante, pois esta relacionado com uma andlise
custo-beneficio.

Etapa 9 - Documentacao

Esta etapa tem como objetivo gerar um relatdrio do processo de avaliacao
de riscos, descrevendo as ameacas e vulnerabilidades, o cdlculo do risco e as
recomendacdes de controles de seguranga a serem implementados.

O relatdrio da avaliacdo de riscos pode seguir o seguinte sumario:
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Minimizar (mitigar) riscos

O processo de mitigar riscos estd relacionado a priorizacao, avaliagao e

implementac¢do dos controles de seguranca recomendados na avaliagao de risco.

Importante

Normalmente, a estratégia selecionada no processo de minimizar
riscos leva em consideragdo a seguinte premissa: o controle de
seguranga a ser implantado deverd ser o mais adequado para reduzir o
risco ao nivel aceitdvel, com o menor custo e proporcionando o menor
impacto negativo aos recursos e funcionalidades da organizacao.

O processo de mitigacao de riscos pode ser tratado de 6 formas:

1.

Assumir o risco — aceita-se o risco e continua-se a operar o sistema ou
implementar controles para trazer o risco a um nivel aceitavel.

Evitar o risco — o risco é evitado, eliminando-se a sua causa ou
consequéncia (evitar a reinicializacdo do servidor usando Ctrl Alt Del).

Limitar o risco - € realizado, implementando controles que reduzam o
impacto negativo do ataque (controles de deteccdo).

Planejar riscos — gerencia o risco através do desenvolvimento de um plano
de mitigagao de risco que priorize, implemente e mantenha os controles
de seguranca.

Pesquisar e reconhecer riscos — visa reduzir o risco de perda do
reconhecimento da vulnerabilidade ou falha, e pesquisa controles de
seguranca para corrigir a vulnerabilidade.

6. Transferir risco — transfere o risco, usando outras op¢des com o objetivo

de compensar a perda (ex.: aquisicdo de seguro).

A escolha de uma das formas tem que levar em consideracao os objetivos e

as tarefas da organizacdo. Outra questdo a ser pensada € quais riscos serdo

tratados. Tratar todos € quase que invidvel, mas um processo de avaliacao,

priorizando aqueles que trarao um maior impacto, seria uma estratégia

interessante. Contudo nao se esqueca da premissa do controle mais eficiente,

mais barato e de menor impacto.

Definida a forma de tratamento, conhecidos os riscos e os controles

recomendados, deve-se definir em quais circunstancias ou quando serdo

implantados os controles de seguranca.
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A figura 9 apresenta uma sequéncia de atos que sdo usados durante o processo de
decisdo — se um risco é aceitdvel, ou ndo. Os pontos do fluxograma que possuem a
palavra sim sdo os pontos de acesso para a implementacao dos controles.

Figura 9 — Pontos de agao para mitigacao de riscos

Origem da

ameaca

Existe

5i 4 Si
im Exploravel im ataque &

Custo do
atacante >
Ganho

Risco Inaceitavel Sim

Risco aceito

Risco aceito

Fonte: Stoneburner, Goguen e Feringa, 2002.

Diante deste fluxograma, temos que, se:

e estd vulnerdvel — implemente técnicas confidveis para reduzir a
probabilidade de uma vulnerabilidade ser explorada;

e explora-se a vulnerabilidade - faca a defesa em profundidade com
varias barreiras e use controles administrativos para minimizar o risco
ou preveni-lo;

e é maior o custo do atacante que o ganho - faga uso de controles para
reduzir a motivacdo do atacante, aumentando o custo do atacante (usar
controles do sistema para limitar acesso do usuario);

e é maior a perda que o limite que se pode perder - aplique mecanismos
que minimizem a extensao do ataque, reduzindo assim a perda.

39
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Implementacao de controles

Uma vez determinado quando os controles serao implementados, deve-se
realizar uma série de a¢des ordenadas para tal, sempre que necessdrias. A seguir,

encontram-se as etapas necessarias para implantar os controles.

Figura 10 — Atividades para implementar os controles

Entrada

Niveis de risco do relatdrio
de tratamento de riscos

Relatdrio de
tratamento de riscos

Atividades para mitigar riscos

1% etapa
Priorizar ac6es

Y

2% etapa
Avaliar as op¢oes de
controle recomendadas

Flexibilidade e eficacia

Y

3% etapa
Analise custo/beneficio

Saida

Lista de acdo por
prioridade (alta/baixa)

Lista de possiveis
controles

‘( Anilise custo/

Impacto da implementacao
Impacto da ndo implementacao

Y

4® etapa
Controles selecionados

Y

T

'k beneficio

Controles selecionados

5° etapa

Atribuicdo de responsabilidades

Lista de pessoas
responsaveis

T

Y

6° etapa
Desenvolvimento do Plano
de implementacao

Riscos e niveis associados
Acdes priorizadas
Controles recomendados
Controles selecionados
Pessoas responsaveis
Data de inicio
Data de encerramento
Necessidades de manutencao

Y

77 etapa
Controles Implementados

Fonte: Stoneburner, Goguen e Feringa, 2002.

Agora, acompanhe a descri¢do de cada uma dessas etapas.
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Etapa 1 - Priorizar a¢bes

As acbes sao priorizadas com base nos riscos obtidos do relatdrio de avaliacao de
risco. A saida é um relatdério com as a¢des a serem realizadas em ordem decrescente.

Etapa 2 — Avaliar as op¢oes de controle recomendadas

Sdo verificadas a compatibilidade e a eficiéncia do controle sugerido. O objetivo é
selecionar o melhor controle a situagdo.

Etapa 3 - Analise da relacao custo/beneficio

O objetivo desta etapa € relacionar o custo de cada controle com o beneficio da
sua implementagao, ou nao.

Etapa 4 - Selecao de controle

Com base na saida da etapa custo/beneficio, os controles que tragam maior
beneficio ao menor custo devem ser escolhidos.

Etapa 5 — Atribuicao de responsabilidade

O objetivo desta etapa € identificar as pessoas com competéncia para implantar o
controle selecionado, gerando um relatdrio.

Etapa 6 - Desenvolvimento do plano de implementacao
O plano de implementacao devera conter os riscos e seus respectivos niveis;
controles recomendados; acdes priorizadas; os controles selecionados; os

recursos necessarios para a implementacao do controle; lista dos responsaveis;
data de inicio da implementacao; e, os requisitos de manutencao.

Etapa 7 - Implementar os controles selecionados

Os controles implementados deverdo reduzir o risco, deixando um risco residual.
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Analise custo/beneficio

A andlise custo/beneficio pode ser qualitativa ou quantitativa, tendo como
objetivo demonstrar que o custo de implementacao dos controles pode ser
justificado pela reducdo do nivel de risco. Esta analise, quando prop&e novos
controles ou deseja reforcar os ja existentes, engloba os seguintes fatores:

1. O impacto da implementacao do controle.
2. Oimpacto da ndo implementacao do controle.

3. Aestimativa dos custos de implementacdo — hardware, software,
custo adicional de politicas e procedimentos; reducdo da capacidade
operacional do sistema com a inclusao de mais seguranca; treinamento,
manutencao e contratacdo de pessoal extra para a implementacao.

4. Avaliacdo dos custos de implementacdo e os beneficios (impacto),
com o objetivo de determinar a importancia para a organizagao de
implementacgdo dos controles.

Exemplo de andlise custo/beneficio

Suponha que um sistema critico de uma empresa, manipulando informagdes
sensiveis entre outros pontos, ndo possua um maédulo de auditoria. A andlise
custo/beneficio ird tentar provar que o médulo de auditoria € vital para o sistema.

Com base nisso, algumas considera¢des foram feitas nessa tentativa:

1. O impacto com a implanta¢do do recurso de auditoria do sistema — a funcdo
de auditoria permitira que o administrador do sistema monitore as
atividades dos seus usuarios. Entretanto o desempenho destes sofrerd
um impacto negativo, reduzindo a produtividade do usuario. A sua
implementacdo necessitara de recursos adicionais. (No tangivel)

2. Oimpacto de nao implementar o recurso de auditoria — as atividades dos
usuadrio do sistema e as provaveis violagdes ndo poderdo ser monitoradas
e controladas. A seguran¢a ndo podera ser maximizada para proteger os
dados confidenciais da organizacdo e da missdo. (Ndo tangivel)

3. Custo estimado para implantar o médulo de auditoria
a. custo de desenvolvimento — R$ XXXX

b. custo de pessoal adicional para executar a auditoria e
arquiva-la — R$ XXXX

C. treinamento — R$ XXXX

d. geracdo de relatdrios (uso de software) — R$ XXXX
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e. manutenc¢ao dos dados da auditoria— R$ XXXX

f. custo de manutencao do mdédulo— R$ XXXX
Total estimado — R$ XXXXXXX

Com base no risco aceitavel, o impacto do controle ser incluido, ou ndo, pode
entdo ser avaliado da seguinte maneira:

1. Se o controle reduz o risco mais que o0 necessario, veja se existe uma
alternativa mais barata.

2. Se o controle ird custar mais que a redugao do risco, busque outra op¢ao.

3. Se o controle ndo ird reduzir o risco suficientemente, pesquise mais op¢oes.

4. Se o controle oferece uma reducao adequada de risco, a um custo
adequado, faca uso do mesmo.

Logo, de posse de todas essas informacoes, a decisdo de implementar o controle,

ou ndo, fica a cargo da alta dire¢do da organizagao.

Risco residual

As organizagdes podem analisar o quanto o risco foi reduzido apds a
implementacdo dos novos controles, levando em consideracdao os parametros
de reducao da probabilidade da ameaca ou da reducao do impacto. Isso porque
os controles implementados mitigam o risco pela eliminagao de algumas
vulnerabilidades do sistema, ou entao pela reducao da capacidade e motivacao
da origem da ameaca (tornando o acesso mais dificil ao invasor), ou, ainda, pela
reducdo da amplitude do impacto negativo para a organizacao. A figura 11 deixa
clara arelacao entre a implementacao de controles e o risco residual.

Figura 11 — Controles implementados e risco residual

Reduz o nr de
_> _>
falhas ou erros
Novos controles ou —» Adiciona controle |—>» . ;
—>»| Risco residual
reforcar controles
Reduz a magnitude
—>» doi —>
o impacto

Fonte: Stoneburner, Goguen e Feringa, 2002.
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Atividades de Autoaprendizagem

1) Considerando o contetido desta unidade, analise as afirmativas abaixo e insira
V para as verdadeiras e F para as falsas.

() Um evento pode estar relacionado a um risco. Logo, risco pode ser definido
como a possibilidade de um ativo estar sujeito a vulnerabilidades e incidentes.

() Orisco aumenta em propor¢do direta ao aumento da probabilidade explorar
uma ameaga.

() Quanto mais se arrisca em uma empresa, maior € o seu risco de sofrer um
evento adverso. Logo, deve-se arriscar, no maximo, até o risco considerado
aceitdvel para a empresa.

() O objetivo do processo de riscos é trazer e manter os riscos a um nivel
considerado aceitavel, em conformidade com as necessidades da organizagao.

Atividade colaborativa

1) Cite e explique, de forma resumida, as etapas do processo de gestdo de riscos e
os seus objetivos. Publique sua resposta na ferramenta Exposi¢do.

Sintese

Nesta unidade, foram apresentados os conceitos de risco e processo de gestao de
risco. Foi utilizada como referéncia a NIST 800-30, 0 que proporciona uma visdo de
como o processo de gestao de riscos ocorre em uma organiza¢ao.

No decorrer do livro foram apresentados frameworks que trabalham com o
processo de gestao de risco de Tl, os quais proporcionam visdes diferentes de
como executar essas tarefas. Sendo assim, a escolha pode ser realizada com
base no seu conhecimento e/ou no perfil da empresa, mas ndo se esqueca de ser
simples e objetivo/a em suas andlises e conclusdes. Bom trabalho a todos.

Os riscos na Tecnologia da Informagao
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Saiba mais

NIST SP 800-30. Risk Management Guide for Information Technology Systems.
ISO 27005 (2008). Gestdo de riscos de seguranca da informacao.

ISACA (2009) The Risk IT Framework. Ed.: ISACA.

STONEBURNER, Gary; GOGUEN, Alice e FERINGA, Alexis (2002). NIST SP 800-30
Risk - Management Guide for Information Technology Systems. Ed.: NIST.

ISO/IEC 27005 (2008) Information technology -Security techniques -Information
security risk management (draft).
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Unidade 2

Gestao de risco e seus frameworks

Objetivos de aprendizagem
e Conhecer o ERM - Eterprise Risk Management Framewok.

e Conhecer o Risk IT Framework e entender as utilidades da aplicagao
do processo de gestao de risco.

Introducao

A geréncia dos riscos em um sistema computacional, associados com a
dependéncia cada vez maior das organiza¢6es em tecnologia da informacao,

é um constante desafio. A pesquisa na busca da execeléncia da gestao de riscos

é um esfor¢o crescente das organizages, pois ha necessidade de encontrar
maneiras eficientes de entender plenamente os riscos de Tl que afectam as suas
operacdes, bem como implementar solu¢des adequadas para mitigar esses riscos.

Esta unidade ira discutir 2 frameworks que podem ser considerados como
base para a realizacdo do processo de gestdo de riscos, o ERM (Enterprise Risk
Management) e o IT Framework.

O ERM pode ser visto como um framework conceitual, provendo uma estrutura
|6gica para atender as questdes criticas do negdcio, como: crescimento, retorno
de investimento, consisténcia e valor agregado, CAS (2003).

O IT Framework prové um framework capaz de controlar e governar os negdcios
de uma organizacao, baseado na tecnologia da informacao, definindo um
conjunto de boas praticas para que as empresas possam identificar, gerir e
administrar os riscos de Tl, ICASA 2009.
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Enterprise Risk Management - Integrated
Framework (ERM)

Luiz Otdvio Botelho Lento

No decorrer dos anos, as empresas sofreram com escandalos, falhas de
investimentos, causando perdas financeiras para si e seus investidores. Com o
advento da Lei Sarbanes-Oxley de 2002, as empresas passaram a manter um
sistema de controle interno, exigindo gestores qualificados e uma auditoria
independente, com o objetivo de atestar a eficicia dos seus sistemas. Com isso,
um dos desafios mais criticos para a geréncia é determinar qual risco uma
organizacao possui e o0 quanto ela estd disposta a aceitar esses riscos.

Dessa forma, passou a existir a necessidade de se realizar uma gestao de riscos
nas empresas, onde estejam bem definidos os seus principios e conceitos
fundamentais, seja utilizada uma linguagem comum entre todos os individuos
que dela participarem e que existam diretrizes claras sobre o seu processo.
Sendo assim, o COSO (Committee of Sponsoring Organizations of the Treadway
Commission) criou o Enterprise Risk Management - Integrated Framework,

um framework capaz de ser adotado em qualquer empresa, que abrange as
caracteristicas citadas, possibilitando um maior controle interno e proporcionando
um foco mais consistente e amplo sobre a questdo de gestdo de riscos
corporativos. Iremos discutir aqui o ERM, apresentando as caracteristicas desse
framework com base na sua publicacdo, COSO (2004).

A premissa da existéncia do ERM é que toda a entidade (empresa, organizacdo, ...)
existente é para prover valor para os seus stakeholders (investidores, sécios, ...).
Isso porque ndo existe empresa sem lucro, nao existe investimento sem lucro.

O desafio para o gerente em lidar com a incerteza estd em saber até onde arriscar
para crescer. Logo, a capacidade de gerir riscos da a organizacdo uma base para
saber até onde se deve arriscar para manter/crescer a sua margem de lucros.

Sendo assim, segundo Coso (2004), 0 ERM é definido como:

um processo, efetuado pela diretoria administrativa de uma entidade, gerente
e demais componentes necessarios a sua execucdo, aplicado na estratégica
da empresa e também na empresa como um todo, desenhado para identificar
potenciais eventos que possam afetar a entidade, e gerir os riscos de forma
que ndo passem do nivel aceitdvel, com o objetivo de proporcionar uma
razodvel garantia em relacdo a realizacdo dos objetivos da entidade.

Essas ideias sdo apresentadas na Figura 1.
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Figura 1 - Processo do ERM

Direcao da entidade Riscos a serem tratados Gestao de riscos

1 1

Retorno e realimentac¢ao do resultado da gestdo de risco

Fonte: Elaboragdo do autor, 2012.

Entretanto, CAS (2003) adotou como definicdo de ERM a disciplina pela qual uma
organizagdo acessa, controla, explora e monitora riscos de todas as origens, com o
propdsito de aumentar os valores a curto e longo prazo para os seus “stakeholders”.

A definicdo do ERM fundamenta atividades como: o fluxo dos processos por meio
da entidade; a realizagdo da gestdo de riscos por pessoas em todos os niveis da
organizacao; a identificacdo de potenciais eventos que, caso ocorram, afetarao

a entidade; além da possibilidade de gerir os riscos dentro do seu nivel aceitavel,
entre outros. (COSO, 2004)

Uma visdo interessante do ERM é o descrito por Thomé (2010). Ela diz que o ERM
é caracterizado por praticas de gestdo sistematicas para avaliar e monitorar riscos,
e otimizar a forma pela qual o risco é gerenciado, suportado e facilitado pelo
framework de gestado de riscos adequado.

Importancia do ERM

O ERM possibilita que o gerente trabalhe melhor com a incerteza, o risco associado,
e a oportunidade, possibilitando um aumento da capacidade de criar valor, isto é, ele
estd focado na agdo e ndo somente na andlise dos riscos. Por conseguinte, pode-se
dizer que o valor de retorno é maximizado quando a administracao estabelece a
estratégia e os objetivos para atingir um melhor equilibrio entre crescimento, metas
e riscos, possibilitando, assim, uma maior eficiéncia na utilizacao dos recursos.

O ERM-framework trabalha com as seguintes caracteristicas:

e Alinhar o risco aceitdvel a estratégia, de forma que a administragao
possa estabelecer os objetivos e 0 desenvolvimento de mecanismos para
gerenciar os riscos relacionados.

e Responder ao risco, tomando decis6es na identificacdo e selecdo das
alternativas de respostas aos riscos (prevenir, reduzir, transferir e aceitar).

e Reduzir as surpresas e as perdas operacionais, dando as entidades
uma maior capacidade para identificar eventos em potencial e
estabelecer respostas.
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e Identificar e gerir o grande leque de riscos que toda empresa enfrenta
nas suas diferentes partes, facilitando uma resposta eficaz aos impactos
inter-relacionados e respostas integradas aos multiplos riscos.

e Aproveitar as oportunidades, considerando uma gama completa de
eventos em potencial, capacitando a geréncia a identificar e aproveitar as
oportunidades de forma proativa.

e Melhorar a implantacao do capital, por meio da coleta de informacdes
sobre os riscos, possibilitando o gerenciamento eficaz quanto a avaliacdo
das necessidades de capital, buscando melhorarias a aloca¢ao desse capital.

Objetivos do ERM

Os objetivos a serem alcangados por uma entidade devem estar de acordo com
a sua missdo. Sendo assim, o ERM framework estd direcionado aos objetivos de
uma entidade e sdo divididos em 4 categorias:

1. Estratégicos, nos quais sao estabelecidas as metas alto nivel, alinhadas
a missdo da organizacao.

2. Operacionais, os quais buscam utilizar de forma eficiente os seus recursos.
3. Base de informacGes, proporcionar relatdrios confidveis.

4. Cumprimento das leis e regulamentos.

A divisao em categorias possibilita focar em separado os aspectos do ERM, apesar
de elas serem sobrepostas, isto é, um objetivo especifico pode pertencer a mais
de uma categoria.

Componentes do ERM

O ERM possui 8 componentes que se inter-relacionam:

1. Ambiente interno - relacionado a organizacdo, define a base de como o
risco € visto e dirigido por pessoas de uma entidade, incluindo a filosofia
de gestao derisco e a compreensao de risco aceitavel, a integridade e os
valores éticos, e 0 ambiente em que os riscos operam.
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2. Fixando os objetivos - 0s objetivos devem existir antes do gerenciamento
identificar os potenciais eventos que afetam a sua realiza¢do. O ERM
garante que a gestdo de riscos possui um processo para estabelecer
objetivos e que esses estdo alinhados com a missao da entidade, estando
consistentes com o risco aceitavel.

3. ldentificacdo de eventos - os eventos, sejam internos ou externos, que
afetam a realizagdo dos objetivos de uma entidade, devem ser identificados,
distinguindo entre riscos e oportunidades. As oportunidades sao devolvidas
a estratégia de gestdo de processos ou definicao de objetivos.

4. Avaliagao de riscos — 0s riscos sao analisados, considerando a sua
probabilidade e impacto, para determinar quais deles e como devem
ser gerenciados.

5. Respostas aos riscos — a gestao de riscos seleciona as respostas aos riscos,
evitando, aceitando, reduzindo, ou partilhando os riscos. E desenvolvido
um conjunto de acdes para alinhar os riscos com a tolerancia ao risco da
entidade e do risco aceitavel.

6. Atividades de controle - politicas e procedimentos sao estabelecidos e
implementados para ajudar a garantir que as respostas aos riscos sejam
efetivamente executadas.

7. Informacdo e comunicacao - a informacdo relevante € identificada,
capturada e comunicada no formato que as pessoas possam trabalhar as
suas responsabilidades.

8. Monitoramento — o monitoramento € realizado e as modificacdes
realizadas quando necessdrias.

O relacionamento dos objetivos e componentes

Existe uma relagdo direta entre os objetivos, que sdo o que uma entidade se
esforca para alcancar, e os componentes do ERM, representando o que é
necessario para alcanga-los. Esse relacionamento é apresentado em uma matriz
tridimensional, sob a forma de um cubo, conforme apresentado na Figura 2.

Gestdo de risco e seus frameworks
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Figura 2 — Relacao entre objetivos e componentes
Objetivos do ERM

o
m-

Componentes do ERM
Fonte: COSO (2004).
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Conforme podemos verificar por meio dessa Figura, os relacionamentos entre
esses dois grupos de componentes, da Organiza¢ao e do ERM, demonstram a
eficdcia e as limitagdes do ERM, englobando os controles internos, considerando
as fungOes e responsabilidades das pessoas que trabalham na entidade e, por fim,
organizando o relatdrio no que diz respeito a gestao de riscos.

Eficacia

Determinar se a administracdo de uma entidade de risco da empresa é eficaz,
trata-se de um julgamento resultante de uma avaliacao dos oito componentes
do ERM. Para isso, eles devem estar presentes e funcionando efetivamente, isto
é, ndo podem existir deficiéncias de materiais para suas realizacdes e o risco
deve estar dentro do aceitdvel. Quando o gerenciamento de risco da empresa
estd determinado a ser eficaz em cada uma das quatro categorias de objetivos,
o conselho de administracao e gestao tem garantia razodvel de que entendem
até que ponto os objetivos estratégicos e as operagdes da entidade estdo sendo
alcancados, que a entidade de informagao é confidvel e as leis e regulamentos
aplicaveis estdo sendo cumpridos.
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Limitagoes

Embora o ERM proporcione importantes beneficios, existem limita¢des: as
de julgamento do ser humano em relacao a tomada de decisdes sobre: como
responder ao risco e o estabelecimento de controles; os custos e beneficios
relativos; as falhas humanas, como simples erros ou erros, por exemplo.

Engloba os controles internos

O ERM inclui o controle interno, formando um conceito mais robusto e uma
ferramenta para a gestao, em que o controle interno é definido e descrito no
Internal Control - Integrated Framework [COSO, 2008].

Saiba mais em Integrated Framework — Guidance on Monitoring Internal
Control Systems. Ed.: Committee of Sponsoring Organizations of the

Treadway Commission.

Funcgdes e responsabilidades

Todos em uma entidade tém alguma responsabilidade na gestao de riscos
corporativos, por exemplo: o diretor executivo é responsavel e deve assumir a
propriedade, os gerentes apoiam a filosofia do ERM, promovendo o cumprimento
do risco aceitdvel da gestdo de riscos dentro de suas esferas de competéncia.

O agente de risco, diretor financeiro, auditor interno, e outros geralmente tém
responsabilidades de apoio, e os demais colaboradores da entidade sao responsaveis
pela execu¢ao do gerenciamento de riscos corporativos, de acordo com as diretrizes
e protocolos estabelecidos. Existem varios outros papéis e funcionalidades que sao
criados em conformidade com as necessidades da organizagao.

Organizacao do relatério

O relatério proposto pelo ERM pode ser dividido em 2 partes: a primeira parte
com um resumo executivo, com a definicao do ERM. Nesse resumo, deve-se
descrever os principios e conceitos relacionados com a gestao da seguranca da
informacao, oferecer orientacdo para todos os niveis de gestdo em empresas e
outras organizagOes, para a avaliagdo e melhoria da eficacia da gestao de riscos
corporativos. O sumario executivo proporciona uma visao de alto nivel, dirigido
a executivos, outros executivos e diretores, por exemplo. A segunda parte do
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relatdrio possui as técnicas de aplicacao dessa gestao, proporcionando, portanto,
uma visao das técnicas uteis.

Com o entendimento do ERM framework, todas as partes do processo de gestao
de riscos estardao em condi¢des de falar a mesma linguagem quanto ao risco

dos seus ativos, o que inclui os executivos de negdcio; assim, possibilita-se uma
tomada de decisdo mais adequada as necessidades do negdcio.

Saiba mais em Enterprise Risk Management — Integrated Framework.

Ed.: Committee of Sponsoring Organizations of the Treadway Commission.

O ERM como um framework conceitual

Uma outra forma de entender o ERM é o proposto em CAS (2003), podendo ser
entendido sob a perspectiva de 2 dimensdes: a primeira abrangendo os tipos de
riscos e a outra abrangendo as etapas do processo de gestdo de riscos. O quadro a
seguir apresenta essa visao bidimensional.

Quadro 1 - Framework ERM

Framework ERM

Tipos de Riscos

Fases do Processo
Perigo Financeiro | Operacional Estratégico

Estabelecer o Contexto

Identificar os riscos
Andlise de riscos
Integrar riscos
Avaliar/Priorizar riscos
Tratar riscos

Monitorar e revisar

Fonte: CAS (2003).

As categorias de riscos apresentadas nesse quadro sdo categorias/tipos de
riscos que podem ser observados nas organiza¢es. Com a finalidade de melhor
esclarecer esses tipos, sao apresentados alguns exemplos a seguir:
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| - Perigo — sao riscos que podem acontecer ao acaso, levando a prejuizos o
negdcio da organizacao.

e Fogo e outro dano de propriedade.
e Tormentas naturais.

e Interrup¢ao do negdcio.

Il - Financeiro - correspondem aos riscos financeiros que normalmente qualquer
organizacao esta exposta. Esses podem inviabilizar, por exemplo, a continuidade
da organizagao.

e Preco do ativo.
¢ Liquidez (custo operacional, fluxo de caixa, ...).
¢ Perda de crédito, ou crédito reduzido, ... .

e Seguro para os ativos.

111 - Operacional — sdo os riscos relacionados a operacionalidade dos processos de
negdcio da organizacao, isto é, tudo aquilo que podera afetar que esses possam
ser executados.

¢ Operacdes do negdcio (recursos humanos, desenvolvimento
de produtos, ...).

¢ Lideranga de equipe.

¢ Disponibilidade e relevancia da tecnologia da informacao.

IV - Estratégico - sdo riscos que, por exemplo, podem afetar a demanda do
mercado, reduzindo o volume de negdcios da organizacao.

e Danos nareputacao.
e Competicao entre concorrentes.
e Inovagao tecnoldgica.

¢ Disponibilidade de capital.

Segundo CAS (2003), o processo de gestdo de riscos é subdivido em etapas,
baseado em AS/NZS (2004). Se for analisar e comparar as Figuras 3 e 4, elas
apresentam, respectivamente, as fases do ERM e do Risk It Framework, pode-se
observar que ambas sdo compostas por 7 etapas, apesar de a metodologia
adotada pela AS/NZS (2004) buscar manter um processo constante de
monitoramento do risco, bem como manter informado dos riscos mais criticos
encontrados durante o processo. Pode-se dizer que ambas as metodologias
apresentam um processo de gestao de riscos dinamico e flexivel, podendo ser
adequado as necessidades das organizagdes.

Gestdo de risco e seus frameworks
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Figura 3 — Fases do Processo do ERM

f Andlise deriscos | —> Integrar riscos 1

y Identificar os riscos Avaliar/Priorizar riscos 1

Estabelecer contextos Tratar riscos

Monitorar e revisar

Fonte: CAS (2003).

Risk IT Framework

Apresentaremos aqui o RISK IT Framework, descrito em ICASA (2009), que

foi criado com o objetivo de ajudar os gerentes a relatar os riscos de TI.

Esse framework estd baseado em um conjunto de principios de gestao
relacionados com os processos de negdcio. Logo, pode-se dizer que o RISKIT
framework é um conjunto de boas praticas para identificar, governar e gerenciar
osriscos de TI.

O risco de Tl é um componente do risco global da empresa, em que outros riscos
como: o risco estratégico, ambiental, de mercado, de crédito, operacional e de
compliance, compdem o universo de riscos que uma empresa enfrenta no seu dia
a dia, conforme apresesntado na Figura a. Entretanto, os riscos de Tl em algumas
empresas sao relacionados com o risco operacional e estratégico. Esse ultimo,
que pode possuir um componente de Tl, principalmente quando relacionado a
novas iniciativas empresariais. O mesmo se aplica ao risco de crédito, em que os
problemas de seguranca com a Tl podem levar a baixas avaliacdes de crédito.
Logo, o risco de Tl nao esta numa dependéncia hierarquica com os outros riscos
que dizem respeito a uma organizacao, mas esta relacionado aos demais riscos de
uma empresa, pois essa depende da Tl na realiza¢cdo de suas tarefas.
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Figura 4 - Risk IT na hierarquica do risco

Riscos da empresa

¢ v ¥ ¥ v

Riscos Riscos Riscos Riscos Riscos Riscos de
Estratégicos | | Ambientais | |de Mercado| | de Crédito | | Operacionais| | Compliance

Riscos relacionados com a Tl

Beneficios/Valores de rProgramas deTleorisco | Operagdes de Tl e o risco
Tl e orisco de ativagao da entrega do projeto de liberdade do servico

Fonte: ICASA 2009.

Trabalhar com Tl pode ser considerado um negdcio de risco, principalmente

se o negdcio da empresa estiver associado ao uso, propriedade, operacao,
participacdo, influéncia e adocao de Tl. Isso porque os eventos relacionados a Tl
e as condi¢cbes em que eles acontecem podem afetar os processos de negdcio,
criando desafios na busca das metas e objetivos estratégicos. Sendo assim, os
riscos de Tl podem ser classificados com:

1. Beneficios/Valores de Tl e o risco de sua ativa¢do - relacionado as
oportunidades de se utilizar a Tl com o objetivo de melhorar a eficiéncia
dos processos de negdcio ou para novas iniciativas de negdcio.

2. Programa de Tl e o risco relacionado a entrega do seu projeto - relacionado
com a contribui¢dao que a Tl dard as melhorias ou novas solu¢ées do negdcio,
normalmente na forma de programas ou projetos.

3. Operacbes de Tl e orisco de liberagao do servico —relacionados com o
desempenho dos sistemas e servicos de Tl que possam trazer reducdo ou
destruicao do valor da empresa.

Obijetivos e beneficios de adotar o Risk IT Framework

O Risk IT Framework explica e possibilita que seus usuarios integrem o
gerenciamento de riscos de Tl no ERM da empresa, possibilitando que a empresa
tome decisGes de forma consciente quanto ao retorno do risco. Ele também
fornece informacgdes sobre a extensdo do risco, até se deve arriscar em relacdo
aorisco, isto é, se esse é aceitdvel para a tomada de decisdes da empresa. Por fim,
ele da condi¢bes de entender como responder ao risco.

Em resumo, o Risk IT Framework da a empresa condi¢des de tomar decisdes

adequadas, tendo consciéncia do risco que esta correndo, isto é, o framework
da a empresa capacidade de entender e gerenciar os riscos de Tl considerados
significantes. Isso porque o framework prové uma estrutura de processo fim a
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fim para gerenciar o risco de Tl com sucesso, orientacdes incluindo ferramentas e
técnicas para o entendimento e gerenciamento de forma concreta das operacdes
do negdcio. Isso inclui uma lista das potenciais adversidades mais comuns que
possam causar impacto a realizacao dos objetivos do negdcio.

Principios do Risk IT

O Risk IT se baseia em um conjunto de principios orientadores para a eficaz gestao
dos riscos de TI. Os principios sao baseados em principios comumente aceitos pelo
ERM, que tém sido aplicados ao dominio da Tl. O modelo de processo do Risk IT
foi projetado e estruturado para permitir que as empresas apliquem os principios
na pratica e compararem o seu desempenho de TI.

O Risk IT framework estd relacionado com o risco do uso de Tl nos processos de

negdcio. Essa conexao com o negdcio é fundamentada nos principios de acordo
com os quais o framework foi construido, conforme pode ser visto na Figura 6.

Figura 5 — Principios do Risk IT

Conectado aos objetivos
do negécio

Funcionar como parte

Alinhar o gerenciamento
das atividades diarias

do Risk com o ERM

Principios do Risk IT

Balancear custo/
beneficio do Risk IT

Estabelecer
responsabilidades

Promover uma
comunicacdo justa e aberta

Fonte: ICASA 2009.

Assim, podemos ver que os principios do Risk It:
a. Conectam-se aos objetivos do negdcio:
e Orisco de Tl é tratado como um risco do negdcio.

e O foco do negdcio é seu resultado almejado, assim, a Tl suporta a
execucgao dos objetivos do negdcio e os riscos de Tl sdo expressos
como o impacto que eles podem causar a execucao desses objetivos.
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e Em toda a analise de riscos existe a andlise de como os processos de
negdcio dependem dos recursos de TI.

b. Alinham-se ao gerenciamento do Risk IT com o ERM:

* Os objetivos do negdcio e o risco total da empresa estao
claramente definidos.

e O processo de decisdo da empresa leva em consideracdo todas as
consequéncias e oportunidades do risco.

e Orisco que a empresa quer correr reflete na filosofia de gerenciamento
de risco e influencia na sua cultura e no seu estilo operacional.

¢. Balancia-se o custo/beneficio do Risk IT:

e Orisco é priorizado e direcionado de acordo com o quanto se quer
arriscar e o que é o risco aceitavel.

¢ Os controles sao implementados para um risco e baseados na andlise
custo/beneficio desse.

e Os controles existentes sao direcionados para miltiplos riscos ou
para os riscos mais criticos.

d. Promovem uma comunicagao justa e aberta:

* Informagdes, claras, objetivas e a tempo sobre o risco de Tl sd@o
trocadas e servem como base para tomadas de decisao.

* As questdes, principios e gerenciamento de riscos sdo integrados
na empresa.

e. Estabelecem responsabilidades:

* Pessoal chave (ex.: donos do negdcio e diretores) estdo envolvidos
na gestao de risco.

e Existe uma atribuicdo e aceitagao clara da propriedade do risco,
incluindo a assun¢do da responsabilidade, realizando a medida e o
gerenciamento integrado do risco.

¢ As decisdes de risco sao tomadas por pessoas autorizadas, com o
foco na gestdo do negdcio.

f. Funcionam como parte das atividades diarias:

e Por causa da natureza dinamica do risco, a gestao de risco é uma
atividade interativa e continua. Toda mudanca pode trazer risco e
oportunidades, assim, a empresa deve estar preparada para saber
quais sao esses novos riscos e oportunidades.

e Uma atencdo é dispensada para a avalia¢do de riscos, fun¢oes
e responsabilidades, ferramentas, técnicas e critérios de riscos.
Sao levados em consideracao, principalmente: a identificagao dos

Gestdo de risco e seus frameworks
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principais processos e 0s seus riscos associados; entendimento dos
impactos na execucao dos objetivos; e a identificacdo do fator que
indica quando uma atualizagdo da infraestrutura ou componentes
dessa sao necessarios.

e As praticas de gestdo de riscos sao priorizadas e embutidas nos
processos de decisdao da empresa.

* As praticas de gestao de riscos sao diretas e faceis de serem usadas,
contendo praticas para detectar ameacas e o potencial do risco, bem
como preveni-lo e minimiza-lo.

Modelo de processo do Risk IT Framework

O Risk IT framework foi desenvolvido com base nos principios acima citados

e dentro de um modelo de processos. As principais atividades do modelo de

processo de gestao de riscos estdo relacionadas a um conjunto de processos

agrupados em 3 dominios: governanca do risco, avaliagao e resposta ao risco,

conforme apresentado na Figura 6.

Governanca do risco

Garante que as praticas de gestao de risco estejam arraigadas na empresa,

melhorando a seguranca, via a adequagao do risco. Para isso, nessa etapa,

sao definidos:
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1.

O quanto se deseja arriscar e o risco aceitavel da empresa — apesar

de os conceitos serem semelhantes, o primeiro consiste no quanto a
empresa esta disposta a arriscar para alcangar o seu objetivo no negdcio.
No entanto, o risco aceitavel consiste na variacao aceitdvel do risco para
se alcancar o objetivo.

As atribui¢Ges e responsabilidades para a realizacdo da gestao de

riscos — as atribuicbes sdo dadas aqueles que garantem que as atividades
sejam concluidas com sucesso. A responsabilidade cabe ao dono dos
recursos e ele que tem a autoridade para aprovar a atividade e/ou aceitar
o resultado da atividade dentro de um determinado risco.

Conscientiza¢do e comunicagdo do risco — a consciéncia do risco é a
possibilidade de reconhecer que o risco € parte integrante do negdcio.
Isso ndo implica que todos os riscos devam ser evitados ou eliminados,
mas que eles sejam compreendidos e conhecidos. A comunicagao do risco
é parte fundamental nesse processo, que remete a ideia de as pessoas
ficarem desconfortdveis ao falar sobre risco.
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4. Cultura do risco - envolve o comportamento para a tomada de decisao
quanto ao risco em relagdo a politica de seguranca e quanto aos
resultados indesejaveis (negativos).

Figura 6 — Risk IT Framework

[ Integrado do ERM

Estabelece e mantém a Tomada de decisoes de
visdo do risco negocios consciente do risco

Governanga
dorisco

Objetivos
do Negécio

Resposta ao Risco Avaliacao do Risco

Dados Analise
coletados dorisco

Manter o

perfil do risco

Fonte: ICASA 2009.

Avaliacao do risco

Essa etapa estd relacionada ao impacto do negdcio e cendrios de risco. Na andlise
do impacto, a gestao de risco necessita possuir o entendimento matuo entrea Tl e
0 negdcio da empresa quanto ao risco que necessita ser gerenciado, bem como o
porqué dessa necessidade.

Todas as partes interessadas (stakeholders) devem ter a capacidade de entender
e expressar como o0s eventos adversos podem afetar o negdcio da empresa. Logo,
a andlise de impacto consiste nas falhas ou eventos relacionados a Tl que podem
afetar os principais processos e servicos da empresa.

Gestdo de risco e seus frameworks
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Os cenarios de risco consistem em uma técnica usada para superar o problema
de identificar quais riscos sdo importantes e relevantes entre todos os existentes.
Ela usa como base de sua abordagem o realismo, a introspecc¢ao, o engajamento
da organizacao e uma melhor andlise e estrutura em relacao a complexidade dos
riscos de TlI.

Importante

Desenvolvidos os cendrios de risco, eles sdo usados durante a analise
de risco para verificar a frequéncia com que o cendrio acontece e 0s
impactos estimados nos negdcios.

Componentes essenciais de resposta ao risco

1 - Indicadores de risco

Os indicadores de risco sao métricas que tem a capacidade de mostrar o quanto a
empresa esta sujeita ou a probabilidade de estar sujeita a um risco que ultrapasse
ao valor que deseja arriscar. Os indicadores sao especificos para cada empresa,

e sua escolha dependera de uma série de parametros do ambiente interno e
externo, tais como o tamanho e a complexidade da empresa, se estao operando
em um mercado altamente regulado, e o foco da sua estratégia.

2 - Priorizacdo e definicao de resposta ao risco

Com base nesses indicadores, podem ser determinados quais sao os riscos mais
criticos que devem ser priorizados quanto ao tratamento. Logo, a defini¢cao de
resposta (tratamento) ao risco tem como objetivo manté-lo dentro do limite do
que se deseja arriscar, isto €, a resposta ao risco necessita ser definida para que o
risco residual esteja dentro dos limites do risco aceitavel.

3 - Prevenir o risco

Prevenir o risco significa sair da atividade ou das condi¢bes que ddo origem a ele.
Ela se aplica quando nao existe uma resposta de risco adequada.
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4 - Reduzir o risco

Consiste em uma a¢do de detectar o risco seguido por outra acdo de reduzir a
frequéncia e/ou impacto de um risco.

5 — Compartilhando o risco
Consiste em reduzir a quantidade de ocorréncias ou o impacto pela transferéncia

ou compartilhando parte desse risco, normalmente incluem seguros e a
terceirizacao de servigos.

6 — Aceitando o risco

Consiste em aceitar um determinado risco, isto é, a perda é aceitavel quando ocorrer.

Saiba mais em:

The Risk IT Framework. Ed.: ISACA.

Utilizar a gestao de riscos a favor da organizacao

Antes de ver como usar a gestdo de riscos a favor da organizagao, vale a pena
ressaltar que a Tl deve inicialmente ser parte do seu negdcio. A Figura 7 apresenta
como o processo de gestdo de riscos se encaixa dentro da governanga de TI.

Figura 7 — Resultados da Governanca de Tl

1- Alinhamento estratégicoﬁ 2 - Gestdo de riscos

Governanca de Tl

5 - Entrega de valor 3 - Gestdo de recursos

4 - Gestao de desempenho

Fonte: Elaborado pelo autor, 2010.
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Vamos agora aos significados de cada uma dessas relac6es da Gestao de Tl com a
organiza¢ao. Acompanhe na sequéncia:

1. Alinhamento estratégico — o alinhamento estratégico da seguranca
da informacgdo com a estratégia do negdcio, para dar suporte aos
objetivos organizacionais;

2. Gestdo de riscos — execucao de medidas adequadas para gerenciar e
mitigar os riscos e reduzir os impactos a um nivel aceitavel;

3. Gestdo de recursos - utilizar o conhecimento e a infraestrutura
computacional de forma eficaz e eficiente;

4. Gestao de desempenho - realizam-se medi¢des e monitoramento,
comparando com as métricas estabelecidas, com o intuito de verificar
se os objetivos estabelecidos estao sendo alcancados;

5. Entrega de valor — alcangado pela otimizagdao dos investimentos realizados
no sistema computacional em prol dos objetivos organizacionais.

Analisando a Figura 7, parte-se da premissa que existe o alinhamento estratégico
da Tl com o negdcio. Dessa forma, pode-se saber qual o risco que a organizagao
possui, como trata-los e gerencid-los de forma a manté-los a um nivel considerado
aceitavel (os frameworks discutiram como).

Sendo assim, ha condicdes de fazer o melhor uso dos recursos disponiveis,
aplicando-os de forma adequada as necessidades do negdcio da organizacao.
Logo, o desempenho podera estar em acordo com as métricas estabelecidas
pela alta dire¢ao da organizagao, retornando todo o investimento realizado
(ROI - Return on Investment).

Saiba mais em:
Enterprise Value: Governance of IT Investments - The Val It
Framework 2.0 — The IT Governance Institute. Disponivel em:

<http://www.isaca.org/Knowledge-Center/Research/Documents/

VallT-Framework2.0-Jul-2008.pdf>.

Maturidade da Tl

Em virtude da necessidade, pela manutencao da qualidade e seguranca das
informagdes e de seus bens, os executivos das empresas buscam otimizar os
recursos de Tl (ex: aplicativos, hardware, software). Isso significa que para saber
qual risco a organiza¢ao “deseja correr”, como, o que e quanto investir, deve-se
saber o quanto a sua Tl estd madura e deverd ficar ainda mais.
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Logo, para cumprir todas essas tarefas e alcancar as metas da empresa,
os executivos devem entender o nivel de arquitetura de Tl que possuem e, assim,
ter condicdes de exercer a governanga e os controles da informacgao.

O COBIT apresenta um modelo de maturidade para o gerenciamento e controle
dos processos de Tl da organizagao, usando um método de pontuacao que
varia de 0 a 5, representando as escalas de maturidade, conforme visualizado na
Figura 8, bem como uma descri¢ao das caracteristicas de cada nivel.

Figura 8 — Modelo de Maturidade

Inexistente  Inicial Repetivel Definido Gerenciado Otimizado
Y 1 2 3 4 5
o—+ sy
N
' Status atual da empresa 0 - Os processos de controle ndo sdao

aplicados em nada

1- Os processos sao ad hoc e desorganizados

t Normal para a industria 2 - Os processos seguem um padrao regular
* Meta da empresa 3 - Os processos sao documentados
e comunicados
4 - Os processos sao monitorados e medidos
5 - Melhores prética sdo seguidas
e automatizadas

[] Padrédo internacional para empresas

Fonte: COBIT (2007).

O uso dessa técnica possibilita:

e Apresentar uma visao atual das praticas de seguranca da informagao
adotadas pela empresa;

e Estabelecer metas futuras de desenvolvimento da Tl, com base nas
escalas do modelo proposto;

e Planejar projetos para alcancar as metas de Tl, definindo mudancas
necessarias para melhorar o gerenciamento;

e Priorizar projetos de TI, identificando onde é o maior impacto e onde é
facil a sua implementacdo.

Estabelecida a maturidade da Tl da organizagao, sao estabelecidas as suas metas
de crescimento. Por exemplo, a empresa encontra-se no nivel 2 de maturidade e
deseja alcancar o nivel 3 nos processos de Tl, isto €, possuir todos documentados
e cientes pelos seus usudrios. A partir desse ponto, pode-se criar projetos para que
as metas estabelecidas na alta direcdo possam ser alcancadas.

Gestdo de risco e seus frameworks
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Logo, o processo de gestao de risco tem o seu inicio com, por exemplo:
a. Mapeamento de processos;
b. Pesquisa da cultura de riscos na organizagao;
c. Identificagdo e avaliagdo dos riscos existentes;

d. Avaliacao dos controles existentes.

Como resultado do processo de gestao de riscos, pode-se ter:
1. Os riscos principais (estratégicos) mapeados;
2. As oportunidades de melhoria;
3. Os principais controles analisados;

4. Osindicadores de monitoramento.

Valor agregado da gestao de riscos

A gestdo de riscos de Tl pode agregar varios valores a organiza¢do. A forma como
ela é aplicada e o seu escopo de abrangéncia ird trazer, com certeza, beneficios

a setores da organizacdo. Enter esses beneficios, poderia citar o aumento da
visibilidade da Tl dentro da organizacao.

Isso vem ao encontro da necessidade da Tl estar alinhada ao negdcio da
organizacao. O que, por sua vez, proporciona um maior alcance do sistema
computacional, aumentando a sua capilaridade pelos diversos segmentos de
negdcio. Dessa forma, proporciona-se:

* Razdbes para uma maior e melhor capacitacao técnica da equipe de TI;

* Aviabilizagdo de uma avaliagao dos riscos existentes - a alta direcdo tera
condi¢Oes de adequar as estratégias de negdcio da organizagao;

¢ Por fim, mas ndo menos importante, a possibilidade de criar uma
consciéncia de gestdo de riscos dentro da organiza¢ao, da qual todos
devem fazer parte e que deve ser gerenciada por um Colegiado.
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Atividades de Autoaprendizagem

1) Indique verdadeiro (V) ou falso (F) nos itens abaixo, tendo como base o
conteldo estudado nessa unidade:

() ORISKIT Framework foi criado com o objetivo de ajudar os gerentes relatar
os riscos de Tl, apesar de fazer referéncia somente aos ativos de Tl e ndo aos
processos de negdcio.

() A premissa da existéncia do ERM é que toda a entidade (empresa,
organizacdo, ...) que existe é para prover valor para os seus stakeholders
(investidores, sécios, ...).

() Um evento pode estar relacionado a um risco. Logo, risco pode ser definido
como a possibilidade de um ativo estar sujeito a vulnerabilidades e incidentes.

() Orisco é diretamente proporcional ao aumento da probabilidade explorar
uma ameaga.

() Quanto mais se arrisca em uma empresa, maior € o seu risco de sofrer um
evento adverso. Logo, deve-se arriscar no maximo até o risco consideravel
aceitdvel para a empresa.

Atividade colaborativa

1) Faca uma pesquisa sobre Operationally Critical, Threat, Asset and Vulnerability
Evaluation SM - OCTAVE, descrevendo a sua filosofia e as principais caracteristicas.
Faca um breve compara¢do com CRAMM (CCTA Risk Analysis and Management
Method), outra metodologia ndo abordada nesta unidade. Publique sua resposta
na ferramenta Férum. Verifique as postagens de seus colegas para aprimorar e
somar os conhecimentos que vocé obteve nessa pesquisa. Aproveite também

para comentar as postagens desses seus colegas.

2) Por que a andlise de Maturidade de TI é importante para o processo de gestao
de riscos? Publique sua resposta na ferramenta Exposicao.
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Sintese

Nesta Unidade, foram apresentados o processo de gestdo de risco com base

na NIST 800-30, além dos frameworks ERM e Risk IT. Como citado no inicio da
unidade, existem outros métodos e ferramentas, como: ENISA, FAIR, MEHARI,
CRAAM e OCTAVE, que podem complementar mais ainda o seu conhecimento.
A questdo ndo é conhecer vdrias metodologias, mas sim saber aplicar a melhor
para cada situacdo. A escolha pode ser realizada com base no seu conhecimento
e/ou no perfil da empresa, mas ndo se esqueca de ser simples e objetivo em suas
analises e conclusdes.

Saiba mais

Vocé pode aprofundar seus estudos sobre assuntos abordados nessa unidade em:
NIST SP 800-30 Risk Management Guide for Information Technology Systems.
The Risk IT Framework. Ed.: ISACA.

Integrated Framework - Guidance on Monitoring Internal Control Systems. Ed.:
Committee of Sponsoring Organizations of the Treadway Commission.

Enterprise Risk Management — Integrated Framework. Ed.: Committee
of Sponsoring.

Organizations of the Treadway Commission.
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Unidade 3

Gestao de riscos de seguranca da informacao

Objetivos de Aprendizagem
e Conceituar o que é gestdo de risco de seguranca da informacao.
¢ Realizar andlises de risco.
e Tratar orisco.

* Realizar a verificacdo e manutencao constante do tratamento do risco.

Introducao

Armazenar ou disponibilizar informac6es de forma eficiente, isto é, segura e rapida,
é um fator de sucesso para uma empresa. O alinhamento dos processos de negdcio
com a seguranga da informagdo proporciona qualidade de servico e retorno de
investimento. Trabalhar com Tecnologia da Informacao (TI) é sinénimo de risco,

no qual a sua gestdao € fator crucial para prover valores para a empresa. Assim, esta
unidade ird abordar o processo de gestdo de riscos de seguranca da informacao,
em conformidade com a ISO 27005, a qual é de 2008.
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Ativo

Fundamentos de gestao de riscos
de seguranca da informacao

Luiz Otavio Botelho Lento

Antes de iniciar a discussao sobre gestdo de riscos de seguranca da informacao,

existe a necessidade de se definirem riscos de seguranca da informagao. Segundo
a IS0 27005, risco de seguranca da informacdo consiste na
possibilidade de uma determinada ameaca explorar

Tudo aquilo que é importante vulnerabilidades de um ativo ou de um conjunto de ativos,

para a empresa.

desta maneira prejudicando a organizacao a que pertencem.

Importante

A gestdo de riscos de seguranca da informagdo € um processo
dinamico, interativo e continuo, composto por medidas que, quando
realizadas em sequéncia, permitem a melhoria continua dos
processos de decisdo e da seguranca da informagdo nas empresas.

A gestdo de riscos de seguranca da informacdo faz parte do processo de gestao
de seguranca da informacgao, contribuindo na implementacgao e no dia a dia do
Sistema de Gestdo de Seguranca da Informacdo (SGSI).

Por ser um processo continuo, a gestdo de riscos de seguranca da informagao
esta em constante desenvolvimento. E aplicada a estratégia da organizac&o e
aimplementacao desta. Deve analisar metodicamente todos os riscos inerentes
as atividades passadas, presentes e, em especial, futuras de uma organizacao.
Também deve ser integrada na cultura da organizagao com uma politica

eficaz, traduzindo a estratégia em objetivos tdticos e operacionais, atribuindo
responsabilidades na gestdo dos riscos a toda organiza¢do, como parte
integrante da respectiva descri¢ao de func¢des. Desta forma, o gerenciamento
de risco de seguranca da informacao possibilita que a organizacdo mantenha a
sua informacao protegida e disponivel em tempo habil, de forma que os seus
processos de negdcio estejam ativos e a sua missao seja cumprida. Vale a pena
ressaltar que um processo de negdcio necessita de equipamentos e pessoas
para que as informag6es processadas possam estar disponiveis aos seus clientes,
conforme apresentado na figura 1.
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Figura 1 - Processo

Equipamentos | Pessoas com capacita¢dao

Entrada Processo Saida

Transforma

>
N

Procedimentos/atividades | Critérios/indicadores

Fonte: Elaborado pelo autor, 2011.

Para que os processos de negdcios possam ser executados, um ou mais servicos

de Tl devem ser executados. Por conseguinte, um ou mais ativos devem ser
executados para garantir a execucdo desses servi¢os, conforme apresentado na
figura 2. Isto significa que, protegendo os ativos de incidentes de seguranca da
informacao, estara garantindo que os processos de negdcio alcancem o seu objetivo.

Figura 2 — Granularidade de uma organizagao
Organizacao

I > ( Servicos de Tl )
>>> I > (Servigos de Tl)
0 Processos

- ( Servicos de Tl

Clientes

Ativos

Ativos

—

Fonte: Elaborado pelo autor, 2011.

Desta forma, para prover uma melhor seguranca aos componentes do seu sistema
computacional (dispositivos de armazenamento, processamento ou transmissao de
dados), existe a necessidade de se ter uma nocdo exata dos riscos que eventualmente
ainda existam em seu negdcio. (FERMA, 2002 e STONEBURNER, 2002).

Pode-se, entdo, de acordo com Ferma (2003), afirmar que a gestdo de riscos
protege e acrescenta valor a organizagdo, pois:

e viabiliza uma estrutura na organizagao, permitindo que as atividades a
serem desenvolvidas sejam executadas adequadamente e controladas;

¢ possibilita uma melhoria na tomada de decisdes, no planejamento e
na definicdo de prioridades, obtida via a interpretacdo do negdcio da
organizacdo, dos resultados alcancados através de auditorias e das
oportunidades/ameacas que o projeto possa vir a sofrer;
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e contribui para uma utilizacdo e distribuicdo mais eficiente do capital e
dos recursos dentro da organizagdo;

e protege e melhora os dispositivos do sistema computacional da
organizacao; e,

e possibilita o desenvolvimento e apoio a base de conhecimentos das
pessoas e da organizagdo.

No entanto a gestao de riscos deverad analisar os possiveis eventos de ameaga
a seguranca da informacao e as suas consequéncias, antes de definir qualquer
decisdo quanto a reduzir os riscos a um nivel aceitdvel. Para isso, a gestdao de
riscos deverd (ISO/IEC 27005, 2008):

e identificar os riscos;

e analisar e avaliar os riscos com base nos impactos que irdo causar aos
processos de negdcio e a probabilidade de ocorrerem;

e entender e comunicar a probabilidade e as consequéncias destes riscos;
e estabelecer a sequéncia de prioridades para o tratamento do risco;

e assegurar envolvimento das partes interessadas quanto as tomadas de
decisdo e a situacao da gestao de riscos;

e garantir eficacia ao monitoramento do tratamento do risco;

e monitorar e analisar, de forma critica e regular, os riscos e o seu
processo de gestdo;

e coletar as informacdes de forma a melhorar o processo de gestao
deriscos;

e treinar a equipe responsavel sobre os riscos existentes e as a¢des
para mitiga-los.

Logo, a gestdo de riscos de seguranca da informagdo € um processo no qual as
organizagOes analisam os riscos inerentes as suas atividades, com o objetivo de
atingir um equilibrio apropriado entre o reconhecimento de oportunidades e
ganhos e a reducdo de perdas. E um elemento central na gestdo da estratégia de
qualquer organizacao.

Uma boa gestao de riscos de seguranca da informacgdo consiste na identificagao
e tratamento dos riscos, acrescentando uma maior sustentabilidade de todas as
atividades executadas pela organizacao.
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Processo de gestao de risco

O processo de gestao de riscos é interativo e continuo, utiliza-se de um método
Iégico e sistematico para estabelecer o contexto, a andlise, avaliagdo, tratamento,
aceitagdo, comunica¢do, monitoramento e analise critica dos riscos associados a
qualquer atividade, func@o ou processo. Tal processo permite que as organizagoes
minimizem suas perdas e maximizem os seus ganhos.

O processo de gestdo de riscos de seguranca da informacgao pode ser

aplicado a organizagdo como um todo; a uma area especifica da organizagao
(por exemplo: um departamento, uma localidade, um servico); a um sistema

de informacdes; a controles ja existentes, planejados; ou, apenas a aspectos
particulares de um controle (por exemplo: o plano de continuidade de negdcios).

A norma ISO 27005 contém a descri¢cdo do processo de gestdo de riscos de
seguranca da informaco e das suas atividades. E esta norma que define a gestdo de
riscos como um processo interativo, composto por medidas que, quando realizadas
em sequéncia, permitem a melhoria continua nos processos de decisao e facilitam a
melhoria continua do desempenho. Por conseguinte, este processo deve executar
um conjunto de tarefas que tém como objetivo identificar as necessidades de
seguranca de uma organizagdo, proporcionando suporte a criagdo de um Sistema de
Gestdo de Informagdo (SGSI), preparacao de um plano de continuidade de negdcios
ou de um plano de resposta a incidentes.

Importante

Deste modo, a gestdo de riscos busca o equilibrio adequado entre
as oportunidades de ganhos e a minimiza¢do de perdas em uma
organizacao, o que a torna uma parte integrante da boa pratica de
gestdo e um elemento essencial da boa governanca corporativa.

As etapas do processo de gestao de risco

O processo de gestdo de riscos € interativo e continuo, e se utiliza de um método
légico e sistematico para estabelecer o contexto, a andlise, avaliacdo, tratamento,
aceita¢dao, comunica¢do, monitoramento e analise critica dos riscos associados

a qualquer atividade, funcao ou processo, permitindo que as organizacdes
minimizem as perdas e maximizem os ganhos. Todas as abordagens e definicdes
desta secdo estdo baseadas na norma ISO 27005, responsavel pela padronizagao
de todo o processo de risco.
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A figura a seguir apresenta a relacdo entre as diversas etapas do processo de
gestao de risco.

Figura 3 — Processo de Gestao de risco
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Fonte: ISO 27005, 2008.

Conforme mostra-nos tal figura, o processo de gestdo de riscos é dividido em
7 etapas. Acompanhe na sequéncia a definicao de cada uma dessas etapas e o que
compete a gestdo de risco da seguranca da informagao realizar em cada uma delas.
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Etapa 1 - Definicao do contexto

Estabelecer o contexto da gestdo de risco da seguranca da informagao consiste
em definir os parametros basicos sob os quais os riscos sobre a informagao devem
ser geridos. Isto é, consiste em definir os critérios bdsicos (critérios de avaliacdo
de riscos, critérios de impacto e critérios de aceitacdo do risco) a serem adotados
pela gestdo de riscos de seguranca da informacgao.

Esse contexto define, portanto, o escopo (finalidade — plano de continuidade,
SGSI, etc.) da gestao de riscos e os seus limites. Estes ultimos, por sua vez,

sao determinados pelos objetivos estratégicos, politicos e processos de negdcio
da organizacdo.

Por meio do estabelecimento do escopo dessa gestao de risco, estabelecem-se
as responsabilidades apropriadas em relagao a operacao do processo de gestao
de riscos. Estabelece-se quem serao os responsaveis por tal gestao dentro

da organizacao.

A seguir, encontra-se a definicao dos critérios basicos que se deve considerar para
determinar o escopo da gestao de riscos para seguranga da informagao, os quais
ja foram citados aqui anteriormente.

Critérios para a avalia¢dao de riscos

Sdo desenvolvidos para avaliar os riscos de seguranca da informagao na
organizagao. Consideram o valor estratégico para a organiza¢ao do processo que
trata das suas informagdes de negdcio; a criticidade dos ativos de informacgao
envolvidos; os requisitos legais e regulatdrios e as obrigacfes contratuais;

a importancia dos negdcios, da disponibilidade, da confidencialidade e da
integridade; e expectativas e percepcdes das partes interessadas e consequéncias
negativas para o valor de mercado, aimagem e a reputacao.

Os critérios de avaliacdao de riscos assumirdo valores quantitativos: 5 critico,
4 muito alto, etc.).
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Exemplo

Critérios de avaliacdo do risco

Os niveis e os respectivos valores de risco sobre os ativos de
informacdo variam em conformidade com o cliente.

O calculo do risco esta baseado em uma fun¢do soma:

f = probabilidade + impacto

risco

Aqui foi selecionada uma escala de 1 a 10, dividida em 5 niveis, onde,
para cada um desses niveis, atribuem-se valores. Assim, podem ser
atribuidos os seguintes valores aos riscos:

Muito baixo -1, 2
Baixo - 3,4
Médio - 5,6

Alto -7,8

Muito Alto - 9,10

Figura 4 — Relagdo Probabilidade X Impacto

Probabilidade

RISCO = Probabilidade x Impacto

Médio

Impacto

Fonte: Elaborado pelo autor, 2011.

Vale a pena ressaltar que outras escalas podem ser criadas, com seus respectivos
valores, em conformidade com a fung¢ao escolhida.
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Critérios de impacto

Outros critérios basicos de acordo com os quais deve-se determinar o escopo
da gestao de riscos da seguranca da informagao sao os relacionados ao impacto
da concretiza¢do da ameaga sobre os ativos de informagao. Sdo desenvolvidos
e especificados em fun¢do do montante dos danos ou custos a organizagao
causados por um evento relacionado com a seguranga da informacgao.

Ja o nivel de danos que a efetividade de uma ameaga a informagao pode trazer
consigo é determinado através do levantamento dos seguintes itens: o nivel

de classificacdao do ativo de informagao afetado; as ocorréncias de violacao

da seguranga da informacdo; perda de oportunidades de negdcio e de valor
financeiro por meio desse ataque; ndo cumprimento de prazos; danos a reputacdo
e violagOes de requisitos legais ou contratuais. Os critérios de impacto assumirao
valores quantitativos (5 critico, 4 muito alto, etc.).

Determinacao do critério de impacto

Ao se determinar o impacto da concretizacdo de uma ameaca a informacao,

sdo levados em consideragao os seus maleficios em rela¢do a aspectos
estratégicos e operacionais da empresa. Tais maleficios podem, portanto,

trazer a empresa: interrupcdo dos servicos; perda de confianca pelo cliente;
interrupcao de operagao interna; interrup¢do de operacao de terceiros; violagao
de cldusulas contratuais; perda financeira; perda de clientes; perda de reputacao;
enfraquecimento da capacidade de negocia¢ao; rejeicdo ao produto; dano
material e perda de eficacia.

Segundo a norma ISO 27005:2008, o impacto imediato (operacional) da
concretizacdo de uma ameaca a um ativo de informacdo pode ser direto ou indireto.

Direto:
a. o valor financeiro de reposicao do ativo perdido (ou parte dele);

b. o custo de aquisicao, configuragao e instalagao do novo ativo ou
do “back-up”;

c. 0 custo das operagdes suspensas devido ao incidente até que o servico
prestado pelos ativos afetados seja restaurado;

d. consequéncias resultantes de viola¢bes da seguranga da informagao.
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Indireto:

a. custo de oportunidade (recursos financeiros necessarios para repor ou
reparar um ativo poderiam estar sendo utilizados para outro fim);

b. o custo das operac¢Oes interrompidas;
c. mau uso das informagdes obtidas através da violacao da seguranca;
d. violacdo de obrigacdes estatutarias ou regulatdrias;

e. violagdo dos cddigos éticos de conduta.

Assim, o quadro que se segue apresenta um exemplo de niveis desse impacto
com os seus respectivos indicadores. Vale a pena ressaltar que varios outros
indicadores, em conformidade com o cliente, podem ser estabelecidos aqui.

Quadro 1 - Critério de impacto

Nivel de impacto | Aspectos afetados e nivel de preocupa¢do da empresa

O impacto financeiro sobre a organizagao ultrapassa um determinado valor.

O impacto é muito significativo sobre a estratégia (por exemplo,
Muito Alto (5) informagdes sobre projetos) ou sobre as atividades operacionais da
organizacdo (acesso ao ambiente computacional).

Muita preocupagao das partes interessadas.
O impacto financeiro sobre a organizagao ultrapassa um determinado valor.

O impacto é significativo sobre a estratégia (por exemplo, aspectos
Alto (4) financeiros) ou sobre as atividades operacionais da organizac&o (atraso na
entrega de servicos, controle de senhas, etc.).

Grande preocupacao das partes interessadas.
O impacto financeiro sobre a organizagdo deve estar entre dois valores.

O impacto é moderado sobre a estratégia (por exemplo, desvio de
Médio (3) produtos) ou atividades operacionais da organizagdo (disponibilidade de
informag¢des no ambiente computacional).

Preocupac¢ao moderada das partes interessadas.
O impacto financeiro sobre a organizacdo deve ser inferior a um valor.

Impacto baixo sobre a estratégia (por exemplo, demanda retraida
Baixo (2) de servicos) ou atividades operacionais da organizacdo (contato com
terceiros, etc.).

Pouca preocupacdo das partes interessadas.

O impacto financeiro sobre a organiza¢do deve ser inferior a um valor.
Muito Baixo (1) Impacto baixo sobre a estratégia ou atividades operacionais da organizacao.

Nenhuma preocupagao das partes interessadas.

Fonte: Adaptado de ISO 27005.
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Critérios para determinac¢ao de probabilidade de ameacas

Esses critérios sdo desenvolvidos e especificados em funcdo das possiveis ameacas
que a organiza¢ao podera sofrer. Os critérios de probabilidade de ameagas assumirao
valores quantitativos (5 critico, 4 muito alto, etc.). Esses valores quantitativos sdo
determinados, usando-se como base o quadro anteriormente apresentado aqui.

Importante

A probabilidade € a chance de a ameaga vir a se concretizar.

O critério para determinagao da probabilidade de uma ameaca estd baseado em
indicadores. Abaixo é apresentado um quadro com niveis de probabilidades de
uma ameaga, em que se descreve cada nivel de ameaca e apresentam-se os seus
respectivos indicadores. Estes niveis de probabilidade podem ser alterados, bem
como os indicadores, em conformidade com o cliente. Trata-se de um exemplo.

Quadro 2 - Probabilidade de ocorréncia de ameagas

Ja ocorreu algumas vezes dentro de um

Muito alta Pode ocorrer todos os anos, periodo de tempo, e tem grande chance de
(Muito provavel, 5) com possibilidade igual ou ocorrer varias vezes no préximo periodo de
» ’ superior a 50%. tempo, com igual extensao.

N3o existe controle aplicado.
Grande chance de ocorrer varias vezes dentro
de um periodo de tempo, no caso, 01 ano.

A Pode ocorrer todos os anos, P PO, ¢

a

com possibilidade superior a Ocorreu recentemente.

Provavel
( 4) 25% e menor que 50%.

O controle ndo é eficaz ou estd
inadequadamente aplicado.

Pode ocorrer mais do que uma vez dentro do
periodo de tempo de 2 anos. Pode ser dificil de

Média Pode ocorrer a cada 2 anos, controlar devido a algumas influéncias externas.
, ou com possibilidade inferior . . .
(Possivel, 3) . Existe um histdrico de ocorréncias?
a 25%.
Existe controle, aplicado de forma adequada,
mostra-se eficaz, mas nao se mantém atualizado.
N30 existe a possibilidade de N&o ocorreu, mas é possivel que ocorra.
Baixa
(Remota, 2) ocorrer dentro de 2 anos, cOM  Eyiste controle, o mesmo ¢é eficaz, mas pode
possibilidade inferior a 5%. ser burlado.
. . N&o existe a possibilidade de 5 5 .
Muito Baixa P N&o ocorreu, e é improvavel que ocorra.

ocorrer dentro de 4 anos, ou

Muito remota, 1
( 1) com possibilidade inferior a 2%.

O controle é plenamente eficaz.

Fonte: Adaptado de ISO 27005.
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Critérios para aceitacao de riscos

Sdo desenvolvidos e especificados em concordancia com as politicas, metas e
objetivos da organizagao, e com os interesses das partes interessadas. Os critérios
para a aceitacao do risco podem incluir mais de um limite, representando um nivel
desejavel de risco, mas precau¢bes podem ser tomadas por gestores seniores
para aceitar riscos acima desse nivel, desde que sob circunstancias definidas.
Diferentes critérios para a aceitacdo do risco podem ser aplicados a diferentes
classes de risco, como aqueles que podem resultar em ndo conformidade com
regulamentacdes ou leis e podem nao ser aceitos, e riscos de alto impacto, que
poderdo ser aceitos, se isto for especificado como um requisito contratual. Estes
critérios poderdo assumir um valor ou uma série de valores quantitativos.

Ao final desses procedimentos, possuimos a etapa 1 do processo de gestao
de risco cumprida. Retome a figura 1 apresentada aqui e vocé verificard que a
proxima etapa nesse processo € a Andlise de riscos.

Etapa 2 - Analise de riscos

A andlise de riscos consiste no desenvolvimento e entendimento do risco,
fornecendo informacdes necessarias as tomadas de decisdes sobre o tratamento,
ou ndo, dos riscos. Tal andlise leva em consideracdo as origens do risco, as

suas consequéncias (impacto) positivas e negativas e as probabilidades de os
riscos ocorrerem.

Importante

O risco € analisado através da combinagdo do seu impacto na
organizag¢ao e a sua probabilidade de ocorrer.

A andlise de um risco é dividida em duas atividades: a identificacdo e a estimativa
do risco. Esta identificacdo tem o propdsito de determinar eventos que possam
causar uma perda potencial a empresa e deixar claro como, onde e por que tal
perda pode acontecer. Ja a estimativa de riscos pode adotar uma metodologia
qualitativa, quantitativa ou uma combinacao de ambas.
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Normalmente, utiliza-se a estimativa qualitativa de risco para obter uma
indicagao geral do nivel de risco e para revelar os grandes riscos. Depois, podera
ser utilizada uma andlise quantitativa sobre os grandes riscos detectados pela
qualitativa. Vale a pena ressaltar que a forma da andlise dessa estimativa deve ser
coerente com o critério de avaliacdo de riscos desenvolvida na etapa de definicao
do contexto de risco (etapa 1 do processo de gestdo de risco, ver figura 1) .

A estimativa qualitativa utiliza uma escala com atributos qualificadores que
descrevem a magnitude das consequéncias potenciais (por exemplo: Pequena,
Média e Grande) do risco e a probabilidade dessas consequéncias ocorrerem.

A estimativa quantitativa utiliza uma escala com valores numéricos (e ndo as escalas
descritivas usadas na estimativa qualitativa) tanto para consequéncias quanto para
as probabilidades dos riscos ocorrerem, usando dados de diversas fontes.

A qualidade da analise depende da exatidao e da integralidade dos valores
numeéricos e da validade dos modelos de calculo utilizados. A estimativa
quantitativa, na maioria dos casos, utiliza dados histdricos dos incidentes,
proporcionando a vantagem de poder ser relacionada diretamente aos objetivos
da seguranca da informacdo e aos interesses da organizacao.

A seguir, encontram-se as etapas do processo de anadlise de riscos.
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Figura 5 — Andlise de risco

Entrada Fase 1 - Identificacdo dos riscos Saida
\ Uma lista de ativos cujos riscos
1- Escopo e limites para a Identificacdo serdo controlados (HW, SW, ...),
andlise/avaliacdo de riscos d . < ——»{ e uma lista de processos de
a ser executada os ativos negdcio relacionados aos ativos
4 e suas relevancias

1- Histdrico de ataques

2 - Informagdes SdObr:tQS Identificacao Especificacdo das ameacas com
responsaveis dos Ativos, | ———— das ameacas > 2 identificacdo do tipo e da fonte
de usuarios, outras fontes G
(catdlogo de ameacas) N l g

Vs \ n .

- ) Anali Lista dos controles atuais e B
1-Controles atuais S alise c.]os ———— planejados com a sua implementacao
2 - Controles planejados controles existentes e o status de utilizacdo

\ & J

1- Lista das potenciais
vulnerabilidades associadas aos
ativos, as ameagas e aos controles

2 - Uma lista de vulnerabilidades que
ndo se refere a nenhuma ameaca
identificada para analise

1-Uma lista de ameagas
conhecidas

2 - Uma lista de ativos e
controles existentes

Identificacdo das
vulnerabilidades

1-Uma lista de ativos,

processos de negdcio [

Identificacdo das
consequéncias

incidentes com suas
conseqliéncias associadas aos
ativos e processos de negdcios

2 - Uma lista de ameacas
e vulnerabilidades
relacionadas aos ativos e
sua relevancia

] 1-Uma lista de cenarios de

Fase 2 - Estimativas de riscos

1 - Uma lista de ativos

2 - Uma lista de processos
do negdcio

3 - Uma lista de ameacas
e vulnerabilidades
relacionadas aos ativos
e sua relevancia

Anilise de
impacto

D'e;ii)n;g‘ilzgaaz:a ]—> Avalia¢do da probabilidade

Avaliacao do impacto, com base nos
ativos e nos critérios de impacto

Uma lista incluindo a
identificagdo das ameagqas,
ativos afetados,
vulnerabilidades exploradas

e consequéncias para os
ativos e processos de negdcio

1- Problemas de explorar
aameaga

2 - Magnitude do impacto

3 - Controles concorrentes

Uma lista com os riscos e os
seus respectivos niveis de
valores calculados

Determinacao
do risco

IR

Fonte: ISO 27005.
Conforme mostra essa figura, a andlise de risco é realizada por meio de um
processo dividido em duas fases, e essas, por sua vez, estdo divididas em etapas.
Na sequéncia, essas fases e etapas sao abordadas.
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Fase | da Anadlise de risco: Identificacdao dos riscos

Conforme mostra-nos a ultima figura, a fase de identificacdo dos riscos é
composta das seguintes etapas: identificacao dos riscos; identificacdo das
ameacas; analise dos controles existentes; identificacdo das vulnerabilidades e
identificacdo das consequéncias. Na sequéncia, encontra-se detalhada cada uma
dessas etapas.

Identificacdo dos ativos

Segundo a norma ISO 27005, os ativos sao classificados em dois tipos: ativos
primarios e ativos de suporte e infraestrutura.

1. Ativos primarios
a. Processos e atividades do negdcio

- Processos que nao podem ser interrompidos parcial ou totalmente,
pois afetarao o negdcio da organizagao.

- Processos que envolvam procedimentos sigilosos ou
tecnologia proprietdria.

- Processos que, se modificados, podem afetar consideravelmente
o negdcio da organizacao.

- Processos necessdrios para que a organizagao fique em
conformidade com os requisitos contratuais, legais ou regimentais.

b. Informacao

- Informacdo vital para o cumprimento das atividades do negdcio da
organizagdo ou para o desempenho.

- Informacgdo de cardter pessoal, da forma em que € definida nas leis
nacionais com referéncia a privacidade.

- Informacdo estratégica necessdria para alcancar os objetivos
estratégicos definidos pela alta diregao.

- Informacdo de alto custo, cuja coleta, armazenamento,
processamento e transmissao demandam um longo tempo ou
incorrem em um alto custo de aquisi¢ao.

2. Ativos de suporte e infraestrutura (sobre os quais os elementos primarios
do escopo se apoiam): hardware, software, rede, recursos humanos,
instalagbes fisicas, etc.
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Os ativos primarios sao compostos pelos principais processos de negdcio e as
informagdes mais criticas da organizacdo. Isto limita a analise de riscos a um
escopo dos principais componentes do negdcio da empresa.

O quadro apresentado na sequéncia, o qual pode ser elaborado na sua
organizacao por meio de planilha do Excel, serve como sugestdo para mapear os
ativos da organizacado. Esse quadro é composto por cinco campos: o ativo primario
(processo ou atividade de negdcio); a geréncia responsavel pelo ativo; o setor

da geréncia que executa o processo; os servicos de Tl que sao responsaveis pela
execucao do ativo primario; por fim, todos os ativos de infraestrutura e suporte
responsdveis pela execu¢ao dos servicos de Tl.

Quadro 3 - Exemplo de identificacdo dos ativos

. N N rvi Ativ r
Ativo Primario Geréncia Setor Servico t, DEleEise
Tl infraestrutura
Processo de manutencdo Banco de Servidor
. T Suporte
de sistemas Dados Rede Local

Fonte: Elaborado pelo autor, 2011.

Terminada a etapa de Identificacdo dos ativos, necessario seguirmos para a
identificacao das ameagas.

Identificacdo das ameacas
A seguir é apresentado um quadro com as possiveis ameacas sobre a informacao,

que a organizacao poderd sofrer. Encontra-se ai um pequeno conjunto do
universo amplo de ameacas a que uma organizagdo estd exposta.

Quadro 4 — Exemplo de classificacdo de ameaca por meio de suas origens

1. Fogo A I, N*
2. Agua AN
3. Poluicdo A LN
4. Acidente grave A I, N
Dano fisico 5. Destruicdo de equipamento ou midia AN
6. Poeira, corrosao, congelamento Al N
7. Falha no fornecimento de energia Al
8. Falha no uninterruptible power supply (UPS) Al
9. Flutuagdes de energia Al
10. Fendémeno climédtico N

. 11. Fenémeno meteoroldégico N

Eventos naturais . L

12. Fenémeno sismico N
N

13. Inundagdo
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Paralisacdo de
servicos essenciais

Comprometimento
da informacao

Falhas técnicas

Fonte: Fonte: ISO 27005.

14. Falha do ar condicionado ou do

sistema de suprimento de dgua Al
15. Interrupgdo do suprimento de energia AN
16. Falha do equipamento de telecomunicacdo (satélite) Al
17. Falha no servigo de comunicagao Al
18. Interceptacdo de sinais de interferéncia comprometedores I
19. Espionagem a distancia |
20. Escuta ndo autorizada |
21. Furto de midia ou documentos |
22. Furto de equipamentos |
23. Recuperacdo de midia reciclada ou descartada |
24. Divulgagao indevida Al
25. Dados de fontes ndo confidveis Al
26. Alteracdo do hardware |
27. Alteracdo do software Al
28. Backup indisponivel Al
29. Deterioragao das midias AN, I
30. Validacdo dificil Al
31. Controle pobre de metodologia de codificagdo Al
32. Determinagdo da localiza¢do |
33. Falha de equipamentos de rede/ A
servidores/estagdes de trabalho
34. Defeito/degradacdo de equipamentos de A
rede / servidores | estacdes de trabalho
35. Saturacgdo do sistema de informacgdo Al
36. Falha/corrupgao de software Al
37. Corrupgao de dados Al
38. Corrup¢ao de midia Al
39. Falha ao gerar backups Al
40. Falha dos dados de seguranca Al
41. Desempenho ndo esperado Al
42. Violagao das condic6es de uso do sistema de Al
informacdo que possibilitam sua manutencao ’
43. Perda de disponibilidade Al
44. Erros de transmissao Al
45. Negacao de servico Al
46. Degradacao do tempo de resposta Al
47. Degradagao da disponibilidade Al
48. Capacidade de Tl / comunicag¢des inadequadas Al
49. Interrup¢do de servico durante a instalacdo / |
atualizacdo de equipamentos de trabalho remoto
50. Sobrecarga de tréfego I, A
51. Registros inadequados de altera¢6es / modificagbes |
52. Desconhecimento do usudrio A
53. Cépia ndo controlada de documentos Al
54. Erro de manutencao I, A
55. Erro de construgdo predial Al
*A - acidental; | - intencional; N — natural.
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Conforme podemos observar, este quadro é composto por trés campos: 0 campo
tipo, que visa estabelecer as classes de ameagas; o campo ameagas, que
estabelece um nome para cada uma delas; e o campo origem, que cita se a
ameaca € acidental, intencional ou natural.

Seguimos agora para a préxima etapa da fase de identifica¢do dos riscos, que
pertence a Andlise de riscos.

Analise dos controles existentes

O anexo A da norma ISO 27001, 2005 apresenta uma lista de controles da
informacdo que podem ser aplicados.

O quadro 5, apresentado a seguir, € composto por seis campos, 0s quais
servem para identificar a qualidade dos controles da informacao. Neste
quadro: o campo ‘nome’ dd o nome do controle; o campo ‘controle’
apresenta uma breve descricao do controle; o campo ‘aplicado’ afirma se o
controle é aplicavel, ou ndo, a organizacao; o campo ‘implantado’ afirma se
o controle estd implantado, ou ndo, na organizacao, caso ele seja aplicavel;
0 campo ‘eficaz’ afirma que o controle implantado é, ou ndo, eficaz dentro
da Organizacao; por fim, o campo ‘va,’ atribui valores de 0 a 5, conforme os
campos - aplicado, implantado e eficaz. Quanto mais baixo o valor obtido

I”

no campo “val” mais eficaz é o controle. Como obter os valores desse

campo? Através dos outros campos, por meio das seguintes convencdes:

Aplicado, implantado e eficaz -val =1,2 ou 3.

Os valores 1, 2 e 3 sdo estabelecidos conforme o nivel de eficacia do controle.
Quanto mais baixo o valor, mais eficaz é o controle.

Aplicado, implantado e ndo eficaz - val = 4.
Aplicado e ndo implantado - val = 5.

Vale a pena ressaltar que os valores podem ser reestruturados junto ao cliente.
Também vale a pena ressaltar que foram apresentados cinco controles como
exemplo de um universo de mais de 100 controles.
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Quadro 5 - Andlise dos controles existentes

Aplicado | Implantado
v s v [ |

Um documento da politica

Documento de seguranca da informacgao

da politica de deve ser aprovado pela direcdo, S s s -
seguranca da publicado e comunicado

informacao para todos os funcionarios e

partes externas relevantes.

A politica de seguranca da
informagdo deve ser analisada

Analise critica . X
criticamente a intervalos

da politica de
P planejados ou quando mudancas N N 5
seguranca da . .
) _ significativas ocorrerem, para
informacao

assegurar a sua continua
pertinéncia, adequacao e eficacia.

A Direcdo deve apoiar

ativamente a seguranca

da informacdo dentro da
Comprometi-mento  organizagdo, por meio de

da direcdo com um claro direcionamento, N N
a seguranca da demonstrando o seu 2
informagao comprometimento, definindo
atribuicbes de forma explicita e
conhecendo as responsabilidades
pela seguranga da informacdo.
As atividades de seguranca
_ da informacdo devem ser
Coordenagdo da
coordenadas por representantes
seguranca da N 5

de diferentes partes da
organizagao, com fungées
e papéis relevantes.

informagdo

Atribuicao de
responsabilidades
para a seguranga
da informagao

Todas as responsabilidades pela
seguranca da informagdo devem S S N 4
estar claramente definidas.

Fonte: Elaboragdo do autor, 2011.

Lembrando: Quanto mais baixo o valor obtido em “Val”’, mais eficaz é o
controle considerado.

Aqui vale a pena ressaltar que esses valores podem ser reestruturados junto ao
cliente e que foram apresentados cinco controles como exemplo de um universo
de mais de 100 controles.

Agora vamos a pendltima etapa da fase identificacdo de risco, que pertence a
Andlise de risco.
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Identificacdo das vulnerabilidades

Nesta fase, sdo determinadas as vulnerabilidades que podem ser exploradas pelas
diversas ameagas que a organizagao possa vir a sofrer. O quadro 6 apresenta uma
classificagdo dessas vulnerabilidades - fisica ambiental e infraestrutura — a que
estd exposta a informacdo. Essa classificacdo usa de trés campos: o campo
‘vulnerabilidade’ dd nome a mesma; o campo ‘ameaca’ cita as possiveis ameacas
relacionadas aquela vulnerabilidade; o campo ‘controle’ apresenta os diversos
controles que podem ser aplicados a cada uma das ameagas.

Quadro 6 — Andlise dos controles existentes por meio dos tipos
de vulnerabilidades a que estdo expostas as informagdes

Vulnerabilidade Ameaga Controle

- Politica de controle de acesso

- Perimetro de seguranca fisica

- Fendmeno climatico L
- Controles de entrada fisica

- Fen6meno meteoroldgico - o
- Instalacdo e protecao

!’rotegéo fisica -Escuta ndo autorizada do equipamento

inadequada o

arafizy sl - Furto de midia ou documentos - Seguranca do cabeamento

e CPD) - Furto de equipamentos Incluindo seguranca da informac&o
- Bomba/Terrorismo no processo de gestao da
- Falha no fornecimento de energia continuidade de negdcio

- Continuidade de negdcios e
andlise/avaliacdo de risco

- Escuta ndo autorizada

- Furrie ¢l mfelia e CoduimEnies - Politica de controle de acesso

- Furto de equipamentos - Perimetro de seguranca fisica

- Bomba/Terrorismo - Controles de entrada fisica

- Instalagdo e protecao
do Equipamento

- Spoofing (fazer-se passar por outro)
- Acesso ndo autorizado ao prédio
Controle de - Seguranca do cabeamento
acesso fisico REER
inadequado - Falha do ar condicionado ou do
sistema de suprimento de agua

- Incluindo seguranca da informacao
no processo de gestao da

continuidade de negdcio

- Falha no fornecimento de energia ..
& - Continuidade de negdcios e

- Falha no uninterruptible andlise/avaliacdo de risco

| P
ponEr el (U - Acesso do publico, dreas de

- Flutuacdes de energia entrega e de carregamento

- Danos aos links de comunicagdo

- Falha no fornecimento de energia

- FlutuacSes de energia - Manutencdo dos equipamentos
- Falha de equipamento - Seguranca do cabeamento
Rede elétrica - Defeito/degradagdo de equipamento  _ pasenvolvimento e
instavel - Falha/corrup¢do de software implementac&o de planos
- Falha de equipamentos de rede/ de continuidade relativos a
servidores/estacGes de trabalho seguranga da informaggo

- Corrupcao de dados
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Vulnerabilidade Ameaca Controle

- Desenvolvimento e
implementacao de planos
de continuidade relativos a
seguranca da informacao

- Falha do ar condicionado ou do
Ar condicionado sistema de suprimento de agua

- Corrupgao de midia

- Fendmeno climatico

- Fen6meno meteoroldgico

- Fogo
- Falha do ar condicionado ou do
sistema de suprimento de agua - Desenvolvimento e
- Falha no fornecimento de energia implementaggo de planos

de continuidade relativos a

- Falha de equipamentos de rede/
seguranca da informacao

servidores/estagdes de trabalho
- Defeito/degradacdo de - Instalagdo e protegao

equipamentos de rede / servidores do Equipamento

| estagbes de trabalho

Desastre natural

- Perda de disponibilidade
- Degradacao do tempo de resposta
- Backup indisponivel

Fonte: Adaptada da ISO 27005 pelo autor, 2011.

Vamos, agora, para a ultima etapa da fase de Identificacdo dos riscos.

Identificacdo das consequéncias

Nesta etapa, sdo verificadas as consequéncias ou prejuizos que a perda das

propriedades de seguranca da informagao (confidencialidade, integridade e
disponibilidade) podem trazer para o negdcio da organizacdo. Por exemplo,
perda da imagem, perda de oportunidades de negdcio, entre outras.

Para avaliar estas consequéncias, deve-se analisar o cendrio de incidente,

que consiste na descricao de como a ameaga explorou uma determinada ameaca
durante um incidente de seguranga. As consequéncias, por exemplo, operacionais,
provenientes de um cendrio de incidente, devem levar em consideracao questdes
como: investigacao e tempo de reparo; oportunidade de negdcio perdida; custo
financeiro para reparar o prejuizo; imagem, reputagdo e valor de mercado.

Vale a pena ressaltar que o impacto causado pelos cenarios de incidentes é
determinado com base nos critérios de impacto definidos na fase de definicao de
contexto, levando em considera¢do os problemas que ele pode causar em um ou
mais ativos.
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Valoragao dos Ativos

Identificado o ativo, devem-se estabelecer os seus respectivos valores. Para isso
deve ser adotada uma escala quantitativa ou qualitativa de valores e critérios
para pontuar a importancia dos ativos. Dentre os critérios a serem adotados

no estabelecimento do valor de um ativo, pode-se destacar o custo original e o
custo de sua substituicdo ou de sua reengenharia. Além desses critérios, também
podem ser adotados critérios mais abstratos como seu peso no valor daimagem
de uma organizagao.

Um aspecto importante a ser considerado na valorizacao dos ativos sao os

custos decorrentes das perdas das propriedades de seguranca (confidencialidade,
integridade, disponibilidade, autenticidade e ndo repudio). A ISO 27005 apresenta
um conjunto de critérios que podem ser utilizados para se estimarem as possiveis
consequéncias resultantes da perda das propriedades de seguranca:

e violagdo da legislacdo e/ou das regulamentacées;

e reducao do desempenho do negdcio;

 perda de valor de mercado/efeito negativo sobre aimagem e a reputacao;
* violacao de seguranga relacionada a informag6es pessoais;

* 0 perigo ocasionado a seguranga fisica das pessoas;

o efeitos negativos relacionados a execugao da lei;

* violagao de confidencialidade;

* violagdo da ordem publica;

¢ perda financeira;

e interrupgao de atividades do negdcio;

* 0 perigo ocasionado a seguranga ambienta;

Além destes fatores citados, sdo apresentados mais alguns aspectos que também
podem ser levados em considera¢ao na determinagao das consequéncias da
exploracao dos ativos:

e interrupgao dos servicos — incapacidade de prestar os servicos;

 perda da confianga do cliente - perda da credibilidade no sistema
interno de informacao;

e dano areputacao;

* interrupcdo de operagdo interna — descontinuidade dentro da
propria organizagao;
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e custo interno adicional;

e interrupcao da operagao de terceiros — descontinuidade das transacdes
entre a organizacao e terceiros;

¢ infrag¢do de leis / regulamentagdes - incapacidade de cumprir
obrigacdes legais;

e violacao de clausulas contratuais — incapacidade de cumprir
obrigac6es contratuais;

* perigo ocasionado a seguranga fisica dos recursos humanos/usudrios;
e ataque a vida privada de usuarios;
¢ perda financeira;

e custos financeiros para emergéncias, reposicdo e consertos (recursos
humanos, equipamentos, etc.).

Importante

Quanto mais relevantes e numerosos os processos de negdcio

apoiados por um ativo, maior é o seu valor.

Deve-se identificar, também, a dependéncia de ativos a processos de negdcio e

a outros ativos, pois esta dependéncia poderd influenciar os valores dos ativos
(garantir a confidencialidade dos dados durante todo o seu ciclo de vida, inclusive
durante o seu armazenamento e processamento).

E interessante que, no estabelecimento dos valores dos ativos — onde outros
ativos sao dependentes dos primeiros desses —, levem-se em consideragao os
seguintes aspectos:

e se os valores dos ativos dependentes (dados) forem menores ou iguais
ao valor do ativo em questdo (software), o valor deste ultimo permanece
0 mesmo;

¢ se os valores dos ativos dependentes (dados) forem maiores do que o
valor do ativo em questdo (o software), o valor deste ultimo ativo deve
aumentar de acordo com o grau de sua dependéncia em rela¢do aos
outros ativos e os valores destes ultimos.

Quadro 7 - Consequéncias

Cenario de Incidente Ativo afetado Valor do ativo

Estabilizador inativo Servidor de POP inativo N3ao recebe email Alto

Fonte: Elaborado pelo autor, 2011.
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Fase Il da Analise de risco: Estimativa dos riscos

a. Andlise de impacto

O impacto estd diretamente relacionado com um incidente de seguranga da
informacao. Isto é, relacionado ao quanto a ineficiéncia do ativo ou parte dele
(consequéncia do incidente de seguranca) ird impactar no negdcio da organizacao.
Desta forma, pode-se afirmar que o impacto esta atrelado diretamente a medida
do sucesso do incidente. O impacto esta relacionado aos aspectos operacionais,
impacto imediato, ou as consequéncias que o negdcio da organizagdo ira sofrer no
futuro, como perda de sua imagem ou a redugao de seu mercado.

A I1SO 27005 classifica o impacto imediato como direto ou indireto. O impacto
direto esta relacionado a aspectos como: o valor financeiro de reposicao do
ativo perdido (ou parte dele), o custo de aquisicdo, configuracdo e instalacdo

do novo ativo ou do “back-up”, o custo das operag¢des suspensas devido ao
incidente, até que o servico prestado pelos ativos afetados seja restaurado e,
assim, as consequéncias resultantes de viola¢des da seguranga da informacgao.
No entanto o impacto imediato, classificado como indireto, estd relacionado ao
custo de oportunidade (recursos financeiros necessarios para repor ou reparar
um ativo poderiam estar sendo utilizados para outro fim); custo das operacdes
interrompidas, mau uso das informacdes obtidas através da viola¢do da seguranca,
violagdo de obrigacbes estatutdrias ou regulatdrias e violagdo dos cédigos éticos
de conduta.

Na anadlise de impacto, deve ser levada em consideragao a importancia do
processo de negdcio para a Organizacdo, junto com o/os servico(s) relacionado(s)
ao processo e 0s ativos responsaveis para a execucao dos servicos de TI.

O quadro a seguir apresenta um exemplo de como se pode calcular o impacto
para cada ativo, levando em consideragao o valor do processo, servico, o valor
do ativo para a realiza¢do do servico e, por fim, o impacto deste em relagdo ao
negdcio da organizacao.

Quadro 8 — Célculo de impacto da agressao a um ativo

Processo/Valor Servicos Tl/Valor Ativo Infra/Sup

Aquisicao — Alto Servico de email - Alto Servidor POP Alto Alto

Fonte: Elaborado pelo autor, 2011.
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b. Determinacao das probabilidades

Identificados os cendrios de incidentes, deve-se determinar a probabilidade
destes ocorrerem, com base em estimativas quantitativas ou qualitativas. Para tal,
sdo consideradas a frequéncia da ocorréncia das ameacas e a facilidade de se
explorarem as vulnerabilidades. Entretanto, para saber esses parametros, deve-se
ter conhecimento da:

e experiéncia passada e estatisticas aplicaveis referentes a probabilidade
da ameaga;

* as fontes de ameacas intencionais (a motivacao, os recursos disponiveis
para os atacantes, a percepc¢ao da vulnerabilidade e os valores dos ativos
para o atacante); e,

e 0s controles existentes e a eficacia com que eles reduzem as
vulnerabilidades.

Contudo, conforme a necessidade de se ter informacdes mais precisas, os ativos
podem ser ou agrupados ou podem ser tratados em separado, relacionados aos seus
componentes e os respectivos cenarios. O resultado final do valor da probabilidade
pode variar em conformidade com a localidade geografica, a natureza das ameagas a
um mesmo tipo de ativo ou em relagdo a eficacia dos controles existentes.

O quadro abaixo é um exemplo do célculo de probabilidade, no qual o valor
numérico da determinacao da probabilidade de uma ameaga pode ser calculado
pela média aritmética dos valores para cada ameaca do ativo.

Quadro 9 — Probabilidade da ameaca

Incidente

G Histérico Vulnerabilidade Ameaga Controle
Infra/Sup

Visdo, cépia ou

Controle de ~ s
remogao de Termos e condigoes
5 recrutamento N 5 5
) documentos de contratagao
inadequado .
arquivados
Notas .
. Falta de . - Registros (log)
fiscais . Manipulagao ..
N mecanismos de de administrador 3 3
langadas . de dados
monitoramento e operador
Arquivos de Reutilizacdo e
5 dac(i]os logs e Perda de alienacao ze ura 5 5
108 confidencialidade ¢ &
outros em HDs de equipamentos

Fonte: Elaborado pelo autor, 2011.
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c. Estimativa do risco

O calculo da estimativa do risco é baseado na probabilidade de um cenario ocorrer
e 0 seu impacto sobre o0 negdcio. No quadro a seguir, hd uma demonstracao

de cdlculo a ser utilizado para obtencao de tal estimativa. Conforme vocé pode
observar, neste cdlculo foi utilizada uma funcdo representada pela soma da
probabilidade de cada ameaca sofrida por cada ativo e o seu impacto para o
negocio da Organizagao.

Quadro 10 - Risco = Probabilidade + Impacto

Visdo, cdpia ou remocao de documentos arquivados
Notas fiscais

lancadas Manipulagdo de dados ; . :

Perda de confidencialidade 5 9

Fonte: Elaborado pelo autor, 2011.

Depois de verificada a etapa 2 do processo de gestao de risco, Andlise de risco,
essa Ultima bastante complexa - cheia de subdivisdes —, passamos a Avalia¢ao de
risco. Essa avaliagdo € a terceira etapa de um processo de gestdo de risco.

Etapa 3 - Avaliacao de riscos

O objetivo da avaliacdo do risco é tomar decisdes baseadas sobre a andlise de
risco, de modo a determinar quais riscos necessitam de tratamento e quais sdo as
prioridades neste tratamento. Este processo envolve a comparacao entre o nivel
de risco obtido durante a analise de risco e o critério de risco quando o contexto
foi considerado.

A1SO 27005 cita que, durante a realizagdao desta etapa, alguns elementos devem
ser considerados. Analise.

e Se um critério de risco ndo for relevante para a organizac¢do (por
exemplo: a perda da confidencialidade), todos os riscos que provocam
esse tipo de impacto podem ser considerados irrelevantes.

e Se o processo tiver sido julgado de baixa importancia, os riscos
associados devem ser menos considerados do que os riscos que causam
impactos em processos ou atividades mais importantes A avaliacdao de
riscos usa o entendimento do risco obtido através da andlise de riscos,
para a tomada de decisdes sobre ac¢des futuras.
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Durante a etapa de avaliacao de riscos, além dos riscos estimados, convém que

requisitos contratuais, legais e regulatérios também sejam considerados.

Figura 6 — Avaliacao de risco

Entrada
Uma lista de riscos com . =
niveis de valores designados Identificacdo
e critérios para a avalia¢ao dos ativos
deriscos

Fonte: ISO 27005.

Quadro 11 - Ativos a serem tratados

Notas fiscais
lancadas

Arquivos diversos,
planilhas,
correspondéncias,
memorandos,
contratos, etc.

Corrupgao de dados
Eliminagdao de dados
Furto de Informacdo

Visdo, cdpia ou remogao de
documentos arquivados

Perda de confidencialidade
Manipulacao de dados

Cdpia ndo controlada de documentos
Delecdo de dados de forma negligente

Visdo, cépia ou remogao de
documentos arquivados

Manipulacdo de dados

Eliminagdao de dados

Furto de Informacao

Corrupgao de dados

Delecdo de dados de forma negligente

Cépia ndo controlada de documentos

Fonte: Elaborado pelo autor, 2011.

1

2

o v A~ W

Saida

Uma lista de riscos ordenados
por prioridade (de acordo com
os critérios de avalia¢do de
riscos) e associados aos cendrios
de incidentes que os provocam

X

> xX X X X

X X X X X X
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Etapa 5 — Tratamento do risco

A fase de tratamento de riscos comeca com uma lista de riscos, ordenados entre si
por prioridade de tratamento, de acordo com os critérios de avaliacdo de riscos, e
tem como saida o plano de tratamento do risco e dos riscos residuais decorrentes
desse tratamento. Este plano, sé para lembrar, é sujeitos a decisao de aceitacao
por parte dos gestores da organizagdo. A figura a seguir apresenta o processo de
tratamento de risco com base nos resultados da avaliacao de risco, as op¢des de
risco e os seus riscos residuais.

Figura 7 — Tratamento de risco

Avaliagao de riscos

Opc¢oes de Tratamento de Risco

Reducao Retencdo Evitar o Transferir
de Risco do Risco Risco o Risco

Risco Residual

Fonte: ISO 27005.

As op¢des de tratamento do risco sdo selecionadas com base no resultado

da andlise/avaliacdo de riscos, no custo esperado para sua implementacdo

(ex: reducdo de risco com baixo custo) e nos beneficios previstos com sua
efetivacdo. Vale a pena ressaltar que os problemas provenientes do risco devem
ser reduzidos ao minimo possivel.

Importante

Redugdo de risco com baixo custo deve sempre ser realizada.

Vale a pena ressaltar que os problemas provenientes do risco devem ser reduzidos
ao minimo possivel.
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Todavia, devem-se levar em consideragao os riscos improvaveis e graves, onde

os controles que ndo sao justificaveis do ponto de vista econémico podem
precisar ser implementados (por exemplo: controles de continuidade de negdcios
concebidos para tratar riscos de alto impacto especificos).

As op¢des para o tratamento do risco ndo sdo mutuamente exclusivas, pois, as vezes,
a organizacdo pode beneficiar-se de uma combinagdo das opg¢des. Contudo a escolha
das opc¢des de tratamento do risco devem considerar como o risco € percebido pelas
partes afetadas e as formas mais apropriadas de comunicagdo com essas partes. As
opcOes de tratamento do risco sao reducao, retencao, evitar ou transferéncia do risco.

Reducao do risco

Na reducao de risco, os controles devem ser os mais apropriados e selecionados
para satisfazer os requisitos identificados através da andlise/avaliacdo de riscos

e do tratamento dos mesmos. A escolha dos controles deve levar em conta os
critérios para a aceitagao do risco, assim como requisitos legais, regulatdrios e
contratuais, bem como os aspectos de custos e prazos para a implementagdo e os
aspectos técnicos, culturais e ambientais.

RestricOes técnicas, tais como requisitos de desempenho, capacidade de
gerenciamento (requisitos de apoio operacional) e questdes de compatibilidade,
podem dificultar a utiliza¢dao de certos controles ou induzir erros humanos,
chegando mesmo a anular o controle, a dar uma falsa sensagao de seguranca

ou a tornar o risco ainda maior do que seria se o controle ndo existisse (por
exemplo: exigir senhas complexas sem treinamento adequado leva os usudrios a
anotar as senhas por escrito).

Retencdo do risco

As decisGes sobre a retencao do risco sao tomadas tendo como base a avaliagao
de riscos. Caso o nivel de risco atenda aos critérios para a aceitacdo do risco, nao
existe a necessidade de implementar controles adicionais, podendo assim ocorrer
aretencdo do risco.

Evitar o risco

Consiste na realizagao de atividade para que um determinado risco seja evitado.
Caso os riscos identificados sejam considerados demasiadamente elevados e
quando os custos da implementacado de outras op¢des de tratamento do risco
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excederem os beneficios, aborda-se a atividade sobre a qual o risco poderia
ocorrer. Sendo assim, pode-se decidir que o risco seja evitado completamente,
via a elimina¢do de uma atividade planejada ou existente ou via as mudangas nas
condi¢des em que a operacao da atividade ocorre.

Transferéncia do risco

Um determinado risco € transferido para outra entidade, de modo que possa
gerencid-lo de forma mais eficaz. Vale a pena ressaltar que a transferéncia do risco
pode também criar novos riscos ou modificar riscos existentes e ja identificados,
tornando talvez necessario um novo tratamento do risco.

Etapa 6 - Aceitacao do risco

O processo de aceitacao de riscos faz uso do plano de tratamento do risco e a
analise/avaliacdo do risco residual. O processo estd sujeito a decisdo dos gestores
da organizacdo, relativa a aceitacdo do mesmo, onde se tem como produto uma
lista de riscos aceitos, incluindo uma justificativa para aqueles que nao satisfacam
os critérios normais para aceitacao do risco.

Comunicacao do risco de seguranca da informacao

Todas as informacdes sobre os riscos obtidas através das atividades de gestao de
riscos devem ser trocadas e/ou compartilhadas entre o responsdvel pelas tomadas
de decisdo sobre esse assunto e as demais partes interessadas (stakeholders).
Além disso, deve-se buscar alcancar um consenso sobre como os riscos devem ser
gerenciados. As informacdes a serem trocadas incluem basicamente a existéncia,
natureza, forma, probabilidade, severidade, tratamento e aceitabilidade dos riscos.

Sendo assim, a atividade da comunicagao dos riscos possibilitara o entendimento
continuo do processo de gestdo de riscos de segurancga da informagao da
organizacao e dos resultados obtidos.

Monitoramento e andlise critica de riscos de seguranca da informacao

Esta atividade tem como objetivo monitorar e analisar todas as informacgdes sobre
os riscos obtidas através das atividades de gestdo de riscos. Com isto, pretende-se
que as eventuais mudancas no contexto da organiza¢do sejam identificadas o mais
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rapido possivel, e manter-se uma visdo geral dos riscos. Desta forma, é possivel
uma andlise critica, e, caso necessario, melhoras na implementacdo de seguranca
podem ser implementadas.
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Atividades de Autoaprendizagem

1) Considerando o contetido apresentado nesta unidade, verifique qual a dupla de
pergunta e resposta abaixo que estd incorreta.

a.( ) Qual o objetivo de uma Organizagao realizar a gestdo de risco?

Resp.: A gestdo de riscos de seguranca da informacdo possibilita que a
Organiza¢ao mantenha a sua informagao protegida e disponivel em tempo
habil, de forma que os seus processos de negdcio estejam inativos para
que a sua missao seja cumprida.

b.( ) Durante a andlise de riscos, a fase de andlise de impacto é fundamental
para o seu sucesso. Descreva quais fatores devem ser levados em
consideracdo durante a fase de andlise de impacto.

Resp.: A andlise de impacto deve levar em consideracao a importancia do
processo para a Organizagdo, junto com o(s) servico(s) relacionado(s) ao
processo e os ativos responsdveis para a execugao dos servigos.

2) Cite todas as etapas do processo de gestdo de riscos, informando todos os
parametros de entrada e saida do processo. Faga um diagrama para facilitar a sua
resposta, apresente-a por meio desse diagrama.

Atividade Colaborativa

Como apresentado na unidade, a gestdo de riscos de seguranca da informagao

é um processo dinamico que evolui a cada momento em uma Organiza¢ao. Um
dos seus principais problemas € a questao da comunicacao de riscos. Sendo assim,
vamos discutir uma estratégia para comunicar os riscos envolvidos no processo
de gestao de riscos aos seus Stakeholders. Uma sugestao € analisar a forma como
“The Risk IT Framework” publicado pela ISACA usa.

Faca a andlise sugerida e em seguida publique seus resultados, por meio da

ferramenta Férum, e discuta com os seus colegas sobre os resultados a que esses
chegaram para essa atividade.
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Sintese

Nesta unidade, vocé estudou o que é gestdo de riscos de seguranga da informacao
e acompanhou todas as suas etapas. Lembre que a gestao de riscos consiste em
um processo continuo e eterno, onde o monitoramento do risco é constante.

Vale a pena ressaltar que a continuidade deste processo leva a realizar a andlise

de risco em periodos pré-estabelecidos, com o objetivo de ele sempre estar
atualizado, por exemplo, de modo a detectar e tratar adequadamente as novas
ameacas que o sistema podera sofrer.

Saiba mais

Para saber mais sobre o assunto estudado, consulte as seguintes publicacdes:

NIST Special Publication 800-30, Risk Management Guide for Information
Technology Systems.

ISO/IEC 27005 - Information technology - Security techniques - Information security
risk management (draft).

Gestdo de riscos de seguranga da informagao






Unidade 4

A Gestao de risco aplicada a uma empresa

Objetivos de aprendizagem

e Conhecer diretivas para a implantacao da gestao de risco
em uma organizagao.

Introducao

Esta unidade visa apresentar um exemplo de como realizar uma andlise/avaliacdo
derisco. O exemplo apresenta uma situagdo inicial e a sequéncia de todo o
processo a ser realizado para gerenciar o risco, de modo que ndo prejudique a
organizacdo sobre a qual se dd. E bom esclarecer que o exemplo estd em versdo
reduzida, apresentando apenas alguns servicos, ameacas e vulnerabilidades.

E claro que a anélise deveria levar em consideracdo uma maior quantidade

de ameacas relacionadas as vulnerabilidades do ambiente onde esse risco
encontra-se, mas o objetivo do exemplo é somente apresentar a sequéncia de
realizacdo de todo o processo de analise/avaliacdo de risco.

Na parte final do exemplo, podera ser observado que alguns campos do modelo
de processo de gestdo de risco ndo foram preenchidos. Estes campos poderao ser
complementados por vocé. Na verdade, o objetivo é dar a vocé a oportunidade de
complementar o aprendizado.

A implantacdo do processo de gestao de risco ird seguir as premissas descritas nas
unidades anteriores deste livro, de forma que, ao fim, vocé tenha um exemplo de
como executar um processo de gestdo de riscos.

A unidade apresentarg, ainda, no formato de tabelas, um resumo de todas as
informacgdes e atividades que irdo compor esse processo. As tabelas fornecerao
uma base de informag6es na composicdo dos diversos relatdrios durante todas as
etapas de implantagao do processo de gestao de risco. Tais tabelas podem vir a
formar uma grande planilha, a qual, por sua vez, apresenta os processos de gestao
de risco da informacao.
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Estudo de Caso de seguranca da
informacao na empresa Rebite

Luiz Otavio Botelho Lento

Situacao da empresa REBITE

A REBITE é uma instituicdo que oferece aos seus clientes solucdes criativas em
Tecnologia da Informacao, vale dizer, diferenciais de eficiéncia e eficicia em seus
processos, garantindo a otimizag¢ao de recursos e aumento de produtividade.
Além disso, tem sempre como principal valor a satisfacdo do cliente e, mais, o
relacionamento de longo prazo com ele.

Trata-se de uma empresa que, hoje, prové solu¢des inovadoras no segmento de
administracdo de ambientes e servicos de Tl, Seguranca da Informagao e Business
Intelligence. Destaque no mercado desde 1998, tem como um dos seus principais
focos, solu¢bes na drea de gestdo de Tl, sendo uma das referéncias nacionais em
Information Technology Infrastructure Library (ITIL).

Proteger o conhecimento e as informacdes do segmento de negdcio da REBITE

e de seus colaboradores passou a constituir uma necessidade estratégica e
fundamental para o seu sucesso. A necessidade de se ter uma visdo dos riscos a
que a empresa esta suscetivel tornou-se uma necessidade para melhor alinhar a Tl
ao seu negdcio. Assim, cabe a empresa assegurar a melhoria de sua capacitacao
técnica e o melhor gerenciamento de seus recursos para proporcionar um melhor
retorno de investimento em relagdo aos riscos de seus processos de Tl.

Para dar conta dessas demandas, a REBITE contratou a empresa de consultoria
CGTI Gestao de TI. Assim, a fun¢do da CGTI na Rebite é realizar nesta a
implantagdo do processo de gestao de riscos de seguranga da informacao.

Na sequéncia, encontram-se os passos dados na relacao entre a Rebite e a CGTI
Gestdo de Tl para a gestdo dos referidos riscos.

Confeccao do projeto

Fase de contratacao

O conteldo do contrato entre a Rebite e a Consultoria CGTI Gestao de Tl é
considerado restrito as partes interessadas ao processo de andlise de risco,
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com o objetivo de proteger as informagdes veiculadas. O documento em que

se apresenta esse contrato € de uso exclusivo da Empresa REBITE, podendo

ser utilizado internamente nesta empresa para avaliacao de seus termos, para
aprovagao, e, posteriormente, 0 acompanhamento da prestacao dos servicos nele
descritos. Seu contetudo ndo pode ser copiado, total ou parcialmente, sem a prévia
autorizacao por escrito da CGTI Gestao de Tl, que, por sua vez, se compromete a
manter sob sigilo qualquer informacdo da Empresa REBITE a ela confiada.

O termo de confidencialidade assinado entre as partes interessadas, Empresa
REBITE e CGTI Gestao de Tl da Informacao, selam o compromisso citado.

Depois de firmado o contrato entre a REBITE e CGTI Gestdo de Tl da Informacao,
seguiu-se uma série de etapas, as quais sao apresentadas a seguir e ja na ordem
em que as mesmas foram realizadas.

Etapa 1 - Definicao do contexto

Planejamento inicial

Foi realizada uma reunido onde se definiram as expectativas da Empresa REBITE,
0 escopo, a equipe, 0 cronograma e os critérios de riscos a serem adotados. Como
resultados de tal reunido, foi obtida uma andlise dessa organizacdo, verificaram-se
as restri¢des funcionais da Rebite e que o projeto deve atender; o escopo deste
projeto, a equipe que deve ser envolvida neste projeto; e, a definicao dos critérios
basicos de risco a que a Rebite esta exposta.

Andlise da organizacao

Na analise da Rebite, constatou-se qual o seu propdsito e principal negécio. Afinal,
esses dois elementos é que devem ser preservados e fomentados acima de tudo.
Logo, precisa-se ter claro o que sdo eles.

O seu propdsito € oferecer solucdes criativas em Tecnologia da Informacao,

as quais, portanto, tragam diferenciais de eficiéncia e eficicia nos processos

de seus clientes, garantindo-lhes a otimizacdo de recursos e aumento de
produtividade. Em virtude disso, a Rebite tem sempre, como seu principal valor,
a satisfa¢do do cliente e o relacionamento de longo prazo com o mesmo.

Ja, quanto ao negdcio, a REBITE possui dois segmentos de negdcio: prover
treinamento nas areas de Tl e desenvolver, dar suporte, a solu¢des de gestao de TI.

A Gestdo de risco aplicada a uma empresa
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Restric6es que afetam a REBITE

As restricoes funcionais que devem ser respeitadas pela gestao de risco sao
as seguintes:

1. E necessario que o ambiente virtual da empresa esteja disponivel 24 horas,
7 dias na semana e 365 dias ao ano para o aluno, durante o horario comercial.

Tabela 1 - Tabela de disponibilidade

DISE;:;::ZC;ade Quantidade de Downtime permitido no periodo de tempo

Anual Mensal Semanal Diario

99,99% 0,88 h 4,4 min 1min 8,7 seg

Fonte: Elaborac¢do do autor, 2012.

g

Seguranca no trato e armazenamento das informagdes.

3. Alto desempenho do sistema computacional.

4. Gerenciabilidade dos recursos do sistema computacional.

5. Usabilidade adequada dos recursos do sistema computacional:

e Restricdes econdmicas — a manutengao dos cursos estd ligada a
demanda de alunos.

* Restri¢bes aos recursos humanos — a manutengao de professores e
autores capacitados.

* Restri¢des relacionadas a métodos — a manuteng¢ao do credenciamento
dos cursos oferecidos.

* Restricdes orcamentdrias — ligadas ao mercado.

Escopo

O processo de gestdo de risco (PGR) a ser aplicado na Empresa REBITE visa
atender a necessidade de otimizar os seus processos de Tl, bem como otimizar o
seu uso dos recursos de Tl, em conformidade com seu negdcio. Entretanto, devido
a diversidade de processos de negdcio existentes na organizac¢ao, o PGR foi divido
em 2 grupos, de acordo com os aspectos estratégicos do negdcio da Empresa.

Na fase inicial, foram abordados os processo referentes a compras, contratos e
recursos humanos (RH). Posteriormente, em uma segunda etapa, serdo tratados os
processos de desenvolvimento de solu¢des, treinamento e atendimento a clientes.

Esse documento ird apresentar os resultados referentes ao primeiro grupo de
processos da organizagao.
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O diagrama que se segue apresenta a estrutura organizacional das equipes das

Empresas REBITE e CGTI responsaveis pela implantacdo do PGR.

Diagrama 1 - Organizacdo entre as equipes da REBITE e da CGTI

CGTI

Equipe
]

REBITE

Gerente de Negdcios

Gerente de Projetos

Gerente de Tl

Lider de Projetos

Gerente de Red

es

Suporte Alix

Equipe Técnica

Fonte: Elaboragdo do autor, 2012.

Definicdo dos critérios basicos de risco

Gerente de Seguranca

Infra-estrutura

Colaboradores

Cabe a Rebite determinar quais tipos de risco ela pode aceitar.

No caso, a empresa aceitou todos os riscos de médio, baixo e muito baixo impacto

a seus negocios.

Claro, a empresa precisa saber como classificar um risco para determinar se

0 aceita, ou ndo. Para o calculo do risco, serd utilizada uma fun¢do soma:

f .= probabilidade + impacto.

risco

Foi adotada uma escala de 1 a 10 para representar os 5 niveis de riscos, conforme

acordado em reunido com a equipe da contratada. Os valores que foram

atribuidos aos riscos sao:

Muito Baixo -1, 2

Baixo -3, 4
Médio -5, 6
Alto-7,8

Muito Alto — 9,10

A Gestdo de risco aplicada a uma empresa
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A empresa pode construir uma figura com a classificacdo dos riscos de seus ativos,
conforme segue abaixo. Perceba que, quanto mais quadros em vermelho nesta
figura, mais ativos da mesma tém impacto muito alto nos negdcios da empresa,
caso sejam atingidos pelas ameacas as suas informacdes.

Figura 1 — Calculo do risco
RISCO = Probabilidade x Impacto

Probabilidade

Impacto

Fonte: Elaborada pelo autor, 2011.

Critério de impacto e da probabilidade da ameaca

Ao se determinar o impacto, foram levados em consideracdo os aspectos
estratégicos e operacionais, como interrupcdo dos servicos; perda de confianga
pelo cliente; interrupcao de operacdo interna; interrup¢ao de operagao de
terceiros; violacdao de clausulas contratuais; perda financeira; perda de clientes;
perda de reputacdo; enfraquecimento da capacidade de negociacdo; rejeicdo ao
produto; dano material e perda de eficdcia.

A seguir, encontra-se a tabela do que significa cada um dos graus de risco de
impacto para a Rebite.
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Tabela 2 — Impacto das ameacas

Muito Alto (5)

Médio (3)

Baixo (2)

Muito Baixo (1)

O impacto financeiro sobre a organiza¢do deve ultrapassar 30% do capital
bruto da empresa.

O impacto é muito significativo, quando os projetos de Tl forem acessados de
forma indevida e entregues aos concorrentes.

As atividades operacionais da empresa foram interrompidas por um periodo
maior ou igual a 6 horas, afetando o prazo de entrega de produtos da
empresa, o que acarreta danos significativos a sua imagem.

Insatisfacdo total dos investidores da empresa quanto as consequéncias do
evento de seguranca da informac&o.

O impacto financeiro sobre a organizacdo deve ultrapassar 20% do capital
bruto da empresa, mas é inferior a 30%.

O impacto é significativo, quando os projetos de Tl forem alterados ou
danificados por ameagas intencionais, ou ndo.

As atividades operacionais da empresa foram interrompidas por um periodo
maior ou igual a 3 horas, afetando o prazo de entrega de produtos da
empresa, 0 que acarretou danos a imagem da empresa.

Insatisfagdo parcial dos investidores da empresa quanto as consequéncias do
evento de seguranca da informagao.

O impacto financeiro sobre a organizacdo € superior a 10% do capital bruto da
empresa, mas ndo chega a 20%.

O projeto de Tl teve que ser parcialmente reestruturado e ocorreram
pequenos danos a imagem da organizagao.

Preocupag¢ao moderada das partes interessadas.

O impacto financeiro sobre a organizacdo deve ser inferior a 10% ao capital
bruto da empresa.

O projeto de Tl pode ser recuperado por completo, e ndo houve danos na
imagem da empresa.

Os investidores tiveram conhecimento do incidente de seguranca da
informagdo, mas ndo se preocuparam.

O impacto financeiro sobre a organizagdo ndo afeta o capital bruto da empresa.
Os projetos de Tl e as atividades operacionais ndo foram afetadas.

Investidores ndo tém conhecimento do incidente de seguranca da informagao.

Fonte: Elaborada pelo autor, 2012.

A seguir, a tabela com as probabilidades de ocorréncias de cada uma das ameagas

consideradas para determinar o grau de impacto.
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Tabela 3 — Probabilidade de ocorréncia de ameacas

Muito alta
(Muito provavel, 5)

Alta
(Provavel, 4)

Média
(Possivel, 3)

Baixa
(Remota, 2)

Muito Baixa
(Muito remota, 1)

O incidente ocorre todos os meses
do ano, inclusive com um percentual
de 60% de duas ou mais ocorréncias.

Existe um histdrico de
ocorréncias do incidente que
comprova os indicadores.

O incidente ocorre mais de uma
vez a cada semestre, com a
intensidade superior a 50% ao ano.

Existe um histdrico de
ocorréncias do incidente que
comprova os indicadores.

Ocorre todo ano, com a intensidade
de até 50% de probabilidade
de ocorréncia ao ano.

Existe um histdrico de
ocorréncias do incidente que
comprova os indicadores.

N&o existe a possibilidade de
ocorrer a cada dois anos ou com
possibilidade inferior a 5% ao ano.

Nao existe histdrico do incidente.

N&o existe a possibilidade de
ocorrer a cada quatro anos ou com
possibilidade inferior a 2% ao ano.

N3o existe histdrico do incidente.

Fonte: Elaborada pelo autor, 2012.

Produto da Etapa 1

O incidente de seguranga ocorre
pelo menos uma vez ao més.

N3o existe controle aplicado,
ou estd desativado.

O incidente de seguranca ocorre
a cada 2 ou 3 meses ao ano.

O controle aplicado € ineficaz
e também desatualizado

em relagdo as ameacas
atuais da empresa.

Pode ocorrer mais do que uma
vez por ano. O incidente pode
ser dificil de detectar e controlar
devido a algumas influéncias

do negdcio da empresa.

Existe controle, aplicado de forma
adequada, mostra-se eficaz, mas
ndo se mantém atualizado.

N3o ocorreu durante o ano,
mas é possivel que ocorra.

Existe controle, o mesmo é
eficaz, mas pode ser burlado,
caso nao seja monitorado.

N3o ocorreu durante os
ultimos trés anos, e é
improvével que ocorra.

O controle é plenamente eficaz,
ou o controle ndo foi aplicado,
pela baixa probabilidade

de ocorrer a ameaca.

Como resultado de todos os passos desta etapa, temos como resultado o

Relatério de Planejamento do Projeto, o qual deve conter:

a. Declaracdo de escopo, com a descricao do foco do Projeto, definindo

claramente o que serd contemplado no Projeto de desenvolvimento

e implementacdo do SGSI na Empresa REBITE através das principais

atividades, entregas, premissas e restricoes.
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b. Apresentacao dos papéis e responsabilidades de toda a equipe envolvida
no Projeto (da Contratada e na Empresa REBITE).

c. Reunido para apresentacao dos produtos da etapa a todos os envolvidos,
visando demonstrar os resultados e esclarecer duvidas.

Etapa 2 - Anadlise/avaliacao de riscos

Para que todo o processo de andlise de riscos fosse apresentado de forma simples
e sucinta, com o objetivo de tornar o seu entendimento um tanto quanto menos
complexo, foram resumidos aqui os ativos a serem analisados, bem como as suas
ameacas, controles, vulnerabilidades e consequéncias. Logo, o objetivo deste
exemplo é apresentar uma forma de como pode ser realizada, na prética, uma
analise de riscos.

Assim, faz parte como primeiro passo dessa etapa, a identificacdo do risco.

Identificacdo dos riscos

As premissas, com base nas quais foi realizada a identificacdo dos ativos, sao
as seguintes:

1. Os ativos a serem protegidos foram divididos em trés categorias somente:
hardware, software e informacao. Vale a pena ressaltar que outras
categorias como informacdo, midias, entre outras, poderiam ser inseridas.

2. Todos os nomes apresentados na tabela a seguir foram fornecidos pelo
cliente. N3o serd levado em consideracdo, nesse texto, o significado de
cada termo utilizado para nomear o ativo.

3. Os servicos selecionados para realizar a andlise de riscos foram aqueles
considerados os mais criticos para a manutencao do negdcio da Empresa
REBITE. Os demais servi¢os nao serao considerados nessa andlise.

4. Dentre os servigos selecionados, foram escolhidos os servicos que
sdo bdsicos a execugdo do seu negdcio. Os demais servi¢os ndo foram
considerados nesta analise.

A Gestdo de risco aplicada a uma empresa
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Tabela 4 - Identificacdo dos riscos

- N N ; Ativo de suporte
Ativo Primario | Geréncia Setor Servico TI q P
e infraestrutura

SGBD
Banco de dados
Processo de .
Administragdo  Financeiro Servidor BD
Contratos
Cadastro clientes Link
SGBD
Banco de dados
Processo Servidor BD
Recursos Administrativa  RH
Humanos Sis_Cad_Pes
Cadastro pessoal
Base_dados
SGBD
Banco de dados
Processo Servidor BD
Administrativa ~ Aquisicao
Compras Sis_Cad_For
Cadastro fornecedor
Base_dados

Fonte: Elaborada pelo autor, 2012.

Na sequéncia, foi realizada a identificacdo das ameacas sobre os ativos da
empresa. Para identifica-las, levaram-se em consideracao algumas ameacas do
tipo fisico, comprometimento da informacao e falhas técnicas. Estas ameagas
estdo expressas na coluna “Tipo” da nossa préxima tabela.

Tabela 5 - Identificagdo das ameacas

T T T S

Violagao das condic¢des de uso do
sistema de informac&o (1A)

1 SGBD Falhas técnicas
Falha/corrup¢ao de software (1B)
Destruicdo de equipamento (2A)

2 Servidor BD Dano fisico

Falha no fornecimento de energia (2B)

3 Link Dano fisico Falha no fornecimento de energia (3A)

Violagao das condic¢des de uso do
. e sistema de informacdo (4A)
4 Sis_Cad_Pes Falhas técnicas

Falha/corrupg¢ao de software (4B)

Comprometimento

5 Base_dados e TR Backup indisponivel (5A)
Violagao das condic¢bes de uso do
. sistema de informacdo (6A)
6 Sis_Cad_For Falhas técnicas

Falha/corrupcdo de software (6B)

Fonte: Elaborada pelo autor, 2012.
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Em seguida, realizou-se a andlise dos controles existentes. Foram apresentados
somente alguns dos controles encontrados para cada tipo de ameaca. Cada
ameaca relacionada a um ativo estd identificada com um nimero e uma letra,
conforme a ultima tabela.

Todos os controles adotados estdo de acordo com o Anexo A da norma ISO 27001.

Os valores adotados em relacdo a esses ativos — nimeros presentes na primeira
coluna da ultima tabela - estdo definidos conforme a seguinte escala:

1 - controle instalado e que atende plenamente as necessidades da organizacao;

2 — controle instalado e que atende as necessidades da organiza¢dao, mas esta
desatualizado;

3 — controle instalado e que atende parcialmente as necessidades da organizacao,
mas esta desatualizado;

4 - controle instalado, mas que ndo esta atuando, i.é, ndo atende as necessidades
da organizacao;

5 — ndo existe controle.

Tabela 6 — Anélise dos controles existentes

Implantado
Ativo | Ameagas | Controle Val

Documento da politica de seguranga da lnformaqao X 5

1 1B Manutengao dos equipamentos X 5
2A Instalagdo e protecdo do equipamento X 5

: 2B Utilidades X 5
3 3A Utilidades X 5
4A Rétulos e tratamento da informagao X 5

! 4B Controle de acesso ao cddigo - fonte de programa X 5
5 5A Cépias de seguranca das informagées X 5
6A Rétulos e tratamento da informagao X 5

° 6B Controle de acesso ao cédigo - fonte de programa X 5

Fonte: Elaborada pelo autor, 2012.

Feito isso, partiu-se para a identificacdo das vulnerabilidades. A préxima tabela
estabelece uma relagdo das ameagas apresentadas para cada ativo e auxilia,
junto com os controles, no cdlculo da probabilidade de a ameaca ser concretizada.
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A escala de valor da vulnerabilidade, apresentada na coluna “valor” desta tabela,

varia conforme a escala abaixo:

1 - N3&o existe a vulnerabilidade.

2 — Avulnerabilidade existe, mas dificil de ser descoberta.

3 — A vulnerabilidade existe, o controle é eficaz, mas pode ser descoberta.

4 — A vulnerabilidade existe e, apesar do controle, é facilmente descoberta.

5 — Nao existe controle aplicado, estd totalmente vulneravel e é facilmente

descoberta.

Tabela 7 — Identificacdo das vulnerabilidades

Violagao das condic¢des de uso do
sistema de informac&o (1A)

Falha/corrup¢ao de software (1B)

Destruicdo de equipamento (2A)

Falha no fornecimento de energia (2B)
Falha no fornecimento de energia (3A)
Violagao das condig¢des de uso do
sistema de informac&o (4A)

Falha/corrupcdo de software (4B)

Backup indisponivel (5A)

Violagdo das condigbes de uso do
sistema de informacdo (6A)

Falha/corrupcdo de software (6B)

Fonte: Elaborada pelo autor, 2012.

Falta de treinamento no trabalho
Aplicacdo inadequada de regras
de desenvolvimento

Degradagao

Rede elétrica instavel

Rede elétrica instavel
Uso ndo controlado/imprdprio

Aplicacdo inadequada de regras
de desenvolvimento

Backup de dados
Uso ndo controlado/impréprio

Aplicacdo inadequada de regras
de desenvolvimento

Partiu-se, entdo, para a identifica¢cdo das consequéncias dos incidentes de

seguranca da informacdo. Os resultados dessa identificagdo também foram

dispostos numa tabela, a seguinte:

[ graduacéo| UnisulVirtual
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Tabela 8 - Identificacdo das consequéncias dos incidentes

Cenario de Ativo Consequéncias Valor do
Incidente afetado q ativo

Prédio da empresa

. SGBD Ndo armazena dados 5

ficou sem energia
Prédio da empresa

P . Servidor BD N&o armazena dados 5
ficou sem energia
Prédio da empresa ~ . .=

P X Link N&o existe comunicagao fora da empresa 5
ficou sem energia
Prédio da empresa

P i Sis Cad Pes N&o cadastra e nem consulta clientes 5
ficou sem energia - -
Prédio da empresa - .

P ) Base dados Nao consulta dados de clientes 5
ficou sem energia -
Prédio da empresa

P Sis_Cad_For N&o consulta dados do fornecedor 5

ficou sem energia

Fonte: Elaborada pelo autor, 2012.

Depois de toda esta identifica¢do do risco, organizada por meio dessas tabelas,
pode-se verificar a estimativa do risco.

Estimativa do risco
O primeiro passo para estimar os impactos de um risco é a analise desse impacto.

Os valores atribuidos aos processos e servi¢os estdo em concordancia com a
tabela de impacto definida na fase de definicao do escopo. O valor referente ao
ativo de infraestrutura foi obtido da tabela das consequéncias (ver tabela 8).

O valor do impacto apresentado na coluna final da tabela foi a média aritmética do
valor do processo, servi¢o de Tl e o valor do ativo de infraestrutura.
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Tabela 9 — Analise de impacto

Processo/Valor Servicos Tl/Valor Ativo Infra/Sup

Banco de dados SGBD
Processo de Contratos 5 Servidor BD 5 5
5 Cadastro clientes
Link 5 5
5
Banco de dados SGBD 5 5
Processo Recursos 5 Sarvitdtsr B 5 =
Humanos
5 Cadastro pessoal Sis_Cad_Pes 5 5
5 Base_dados 5 5
Banco de dados SGBD 5 5
Processo Compras 5 Servidor BD 5 5
5 Cadastro fornecedor Sis_Cad_For 5 5
5 Base_dados 5 5

Fonte: Elaborada pelo autor, 2012.

Em seguida, deve-se determinar a probabilidade do incidente ocorrer.

Os valores de vulnerabilidade e controle foram obtidos das tabelas na fase de
identificacdo dos riscos, a qual foi apresentada aqui anteriormente. O valor de
histdrico foi obtido em conformidade com os indicadores estabelecidos na etapa 1,
definicdo do escopo, a qual também ja foi apresentada aqui.

A probabilidade da ameaca ocorrer, prob, foi calculada por meio da média
aritmética dos campos histdrico, vulnerabilidade e control. Acompanhe:

Tabela 10 - Probabilidade da ameaca

Violagao das condi¢bes

de uso do sistema de 5 5 5 5
SGBD informacdo (1%)

Falha/corrupcdo de

software (1B) s > > .

Destruicao de

equipamento (2A) s . : :
Servidor BD

Falha no fornecimento

5 5 5 5

de energia (2B)
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Falha no fornecimento

Link de energia (3A) > . . .

Violagao das condicbes
de uso do sistema de 5 5 5 5

Sis Cad Pes informacdo (4A)

Falha/corrupcdo de

software (4B) s ) > >
Base_dados  Backup indisponivel (5A) 5 5 5 5
Violagdo das condigbes
de uso do sistema de 5 5 5 5
Sis Cad For nformacdo (6A)
Falha/corrupcdo de
U ) 5 5 5 5

software (6B)

Fonte: Elaborada pelo autor, 2012.

E, para a determinagao do risco, construiu-se também uma tabela.

Nela, as colunas “prob”” e “impacto” foram obtidas via tabelas anteriores da
estimativa de riscos.

O cdlculo do risco foi feito pela fungao: Risco = Probabilidade + Impacto

Tabela 11 — Determinagao do risco

I T T T
5 5 5

1 SGBD

5 5 5

Servidor BD 5 5 5

2

5 5 5
3 Link 5 5 5

5 5 5
4 Sis_Cad_Pes

5 5 5
5 Base dados 5 5 5

5 5 5
6 Sis_Cad_For

5 5 5

Fonte: Elaborada pelo autor, 2012.
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Avaliacao de risco

A avaliagdo de riscos se baseia na analise de riscos realizada em conjunto com os
critérios de riscos determinados na etapa de definicao do escopo do projeto.

Todos os riscos que forem alto ou muito alto deverao ser tratados. A prioridade
de tratamento deverd estar de acordo com as prioridades estabelecidas pela
organizagao. No caso, essas prioridades resultaram no seguinte:

Tabela 12 - tabela de prioridades de risco a tratar

Tratar

Risco por Prioridade

Violagdo das condi¢Bes de uso do sistema de informac&o (1A) X
SGBD

Falha/corrupcdo de software (1B) X

Destruicao de equipamento (2A) X
Servidor BD

Falha no fornecimento de energia (2B) X
Link Falha no fornecimento de energia (3A) X

Violagdo das condi¢des de uso do sistema de informacdo (4A) X
Sis_Cad_Pes

Falha/corrup¢ao de software (4B) X
Base_dados Backup indisponivel (5 A) X

Violagdo das condi¢es de uso do sistema de informacdo (6A) X
Sis_Cad_For

Falha/corrupcdo de software (6B) X

Fonte: Elaborada pelo autor, 2012.

Relatdrio Final da Analise/Avaliacao de Riscos

O grafico 1 apresenta uma visdo ampla da situagdo de risco na organizagao.
Realizando-se uma breve andlise, pode-se concluir que a REBITE atualmente
possui a maioria de seus componentes com risco alto/muito alto, o que torna a
continuidade de seu negdcio vulneravel.
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Gréfico 1 - Minimizado da quantidade geral de riscos
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Fonte: Elaboragdo do autor, 2012.

O grafico 2 apresenta uma visdo mais detalhada da quantificacdo de riscos por

Software

Pessoal

Informacado

categoria. Esta visdao demonstra que a organizacao nao possui um controle

de acesso fisico as suas instalagbes e nem componentes de protecao fisicos

adequados as suas necessidades. Vale a pena ressaltar o quanto a REBITE

estd vulnerdvel em rela¢do aos seus servidores, em fun¢do do perfil de seus

componentes (alunos e colaboradores) e das tarefas que Ihes sdo atribuidas.

Gréfico 2 - Minimizado da quantidade riscos por categoria
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4

3,5
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1 -
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Fonte: Elaboracdo do autor, 2012.
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Etapa 3 - Tratamento de riscos

No primeiro passo desta etapa, serd apresentada a declaragao de aplicabilidade
(Statement of Applicability — SOA), com os controles necessarios, citando aqueles
que serao aplicados, ou nao, e sua justificativa.

No segundo passo, serd apresentada uma tabela com o plano de tratamento dos
riscos a serem tratados.

Vamos, entdo, a descricdo dos resultados obtidos em cada um desses passos.

1- Declaracao de aplicabilidade

A declaragao de aplicabilidade é uma listagem dos controles aplicados e dos
controles ndo aplicados, isto €, uma listagem com os controles do Anexo A da
ISO 27001, podendo ser incluidos controles adicionais.

A seguir, estdo apresentadas as listas de alguns controles que fazem parte do SOA.

Tabela 13 - Politica de seguranca da informacgao

Documento da politica de Politica de Seguranca foi

A.5.1.1 Sim
> seguranca da informacao aprovada pelo gerente de TI.
A politica de seguranga é
Revisdo da politica de . analisada criticamente para
A.5.1.2 Sim

segurancga da informagao manuteng¢ao em intervalos
nao superiores a 12 meses.

Fonte: Elaborada pelo autor, 2012.

Tabela 14 - Back-up

Para prevenir a perda
A.10.5.1 Back-up de informagao Sim permanente de informagoes
importantes.

Fonte: Elaborada pelo autor, 2012.
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Tabela 15 — Responsabilidades pelos ativos

Um registro de todos
A.7.1.1 Inventdrio de ativos S os ativos de informacao
é mantido no local.

Todos os ativos no ambito
A7.41.2 Propriedade de ativos S deste registro sdo de
propriedade da TI.

Uso aceitavel dos ativos
A.7.1.3 Uso aceitavel dos ativos S esta previsto nas politicas e
procedimentos do sistema.

Fonte: Elaborada pelo autor, 2012.

Tabela 16 - Classificagdo da informagao

Todos os dados
A7.241 Diretrizes para a classificagdo S estardo relacionados a
aplicacdo especifica.

A.7.2.2 Rétulos e tratamento N N3o necessario.

Fonte: Elaborada pelo autor, 2012.

Tabela 17 — Seguranca de equipamentos

Localizagdo e protegao Para se proteger contra

A.9.2.1 . S . R e
do equipamento ameacas ambientais e fisicas.
A.9.2.2 Apoio utilitarios S Equipamento
9-2: P funcionando 24/7/365
Pisos falsos para o
A.9.2.3 Segurancga do cabeamento S

cabeamento

Equipamento necessita de
A.9.2.4 Manutengao de equipamentos S manutencao para garantir
alta disponibilidade.

Seguranca de equipamentos Trabalho de alguns

A.9.2. S
2 fora das instalagdes funciondrios.
Todos os dados do cliente
A0.2.6 Seguranca para descarte ou S tratados de forma eletrénica
92 reutilizacdo de equipamentos devem ser descartados

de maneira segura.

Fonte: Elaborada pelo autor, 2012.
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2 - Plano de tratamento de riscos

O plano de tratamento de riscos foi estruturado em uma tabela composta pelo:

controle; os recursos necessdrios a implantacdo do controle; o responsavel pelo

controle; e, a data de inicio e fim da implantacdo do controle.

Tabela 18 — Tratamento de riscos

Plano de acao

(Control. Selecionados)

Recursos
necessarios

Responsavel

Data inicio/fim

Documento da politica de
seguranga da informagao

Revisdo da politica de
seguranca da informagao

Back-up de informagao

Inventario de ativos

Propriedade de ativos

Uso aceitavel dos ativos
Diretrizes para a classificagdo
Apoio utilitarios

Localizagao e protegao
do equipamento

Apoio utilitarios

Seguranca do cabeamento

Manutengao de equipamentos

Seguranca de equipamentos
fora das instalagdes

Seguranca para descarte ou
reutilizacdo de equipamentos

Fonte: Elaborado pelo autor, 2012.
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Férum de TI

Férum de TI

Equipe de backup
Equipe de
Infraestrutura

Equipe de
Infraestrutura

Equipe de
Infraestrutura

Equipe de TI

Equipe de
Infraestrutura

Equipe de
Infraestrutura

Equipe de
Infraestrutura

Equipe de
Infraestrutura

Equipe de
Infraestrutura

Token de
seguranca

Local de descarte

Gerente de Tl

Gerente de Tl
Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de Tl

Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de
Infraestrutura

Gerente de Tl

Gerente de Tl

05/2011 2 07/2011

05/2011a 07/2011

05/2011 a 07/2011

05/2011a 07/2011

05/2011 2 07/2011

05/2011a 07/2011
05/2011a 07/2011

05/2011 2 07/2011

05/2011a 07/2011

05/2011 a 07/2011

05/2011a 07/2011

05/2011 2 07/2011

05/2011 a 07/2011

05/2011 a 07/2011
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Atividades de Autoaprendizagem
1) Responda verdadeiro (V) ou falso (F), para os itens abaixo:

() Aconfidencialidade do projeto de gestdo de riscos é uma necessidade, a fim
de m inimizar possiveis vazamentos de informacdes das vulnerabilidades que
uma Empresa possui.

() Adeclaracdo de aplicabilidade possibilita uma visdo ampla de todos os controles
que deverao ser implantados, bem como aqueles que nao sao necessarios.
Entretanto deve-se justificar todos os controles que ndo forem aplicados.

( ) Efundamental que a Empresa mantenha uma documentaco com todos os
ataques sofridos, bem como as estratégias adotadas como protecao. Isso
inclusive facilita determinar os possiveis cendrios de incidentes que poderdo
acontecer na empresa.

() Aetapa de definicdo do contexto deve ser muito bem estabelecida, pois a
mesma é fundamental para o sucesso de todo o projeto de gestdo de riscos.

Atividade Colaborativa

1) Durante a implantacdo do processo de gestdo de riscos, na etapa de analise/
avaliagdo de riscos, foram apresentadas algumas ameagas. Conforme a tabela
abaixo, informe pelo menos uma ameaca além das citadas na unidade para cada
um dos ativos.

2) Nesta unidade, foi apresentada uma tabela de tratamento de riscos. Além disso,
foi apresentada outra com o resumo das atividades desenvolvidas durante o
processo de gestao de riscos. Sendo assim, vamos criar um formato para o plano
de tratamento de riscos, com base nas informacdes disponibilizadas na unidade.
Vamos discutir também uma forma de melhor apresentar esse plano.

Publique sua resposta na ferramenta Férum.
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Sintese

Nesta unidade, foi visto um exemplo pratico de como é implantado o processo de
gestdo de riscos de seguranca da informag¢ao em uma organiza¢ao. Também foi
disponibilizado um resumo de todos os campos que fazem parte do processo de
gestao de riscos. A utilizagao desse resumo possibilitara exercer essa atividade de
forma mais clara e precisa.

Vale a pena ressaltar que o exemplo de gestao de risco aplicado nesta unidade
teve como objetivos aplicar a metodologia apresentada na unidade anterior e

apresentar um formato de todo o processo. As informacdes apresentadas sao
ficticias e o relatdrio apresenta somente detalhes sobre os riscos calculados.

Bom trabalho a todos.

Saiba mais

NIST SP 800-30. Risk Management Guide for Information Technology Systems.
ISO 27005 (2008). Gestdo de riscos de seguranca da informagao.

ISACA (2009) The Risk IT Framework. Ed.: ISACA.

STONEBURNER, Gary; GOGUEN, Alice e FERINGA, Alexis (2002). NIST SP 800-30
Risk - Management Guide for Information Technology Systems. Ed.: NIST.

ISO/IEC 27005 (2008) Information technology -Security techniques -Information
security risk management (draft).
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Para concluir os estudos

Ao término desta disciplina, pode-se ter uma base de conhecimento para o
estabelecimento do desenvolvimento e da implantacao do processo de Gestao
de Riscos de TI.

Todo o contetdo apresentado na disciplina ndo encerra o assunto, a busca sem
fim pelo conhecimento se faz necessaria. Além das referéncias apresentadas,
ainternet é uma fonte inesgotdvel de pesquisa sobre o assunto.

As prdticas de gestao de riscos de Tl quanto ao desenvolvimento e implantacao
do processo sdo uma realidade do mercado e cada vez mais aplicadas ao negécio
da organizacao. O processo de gestao de riscos possibilita a empresa chegar a um
nivel de risco aceitavel, bem como manté-lo nesse patamar. Entretanto, varias
questdes carecem de estudos mais amplos, amadurecendo as praticas existentes
e desenvolvendo novas. A sua capacitacao intelectual em gestao de riscos é
fundamental para o sucesso do negdcio da organizagao.

Que bons ventos o/a levem a portos seguros nesta nova rota de desenvolvimento
de tecnologia voltada a um mercado livre e saudavel.

Boa sorte na continuidade de seus estudos.

Professor Luiz Otavio Botelho Lento
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1)a.
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